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Structura posibila de retea LAN

= Sisteme de calcul
= periferice & multimedia
= echipamente pentru realizarea comunicatiilor de baza
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Repetor

= asigura transmiterea semnalului la distante mari, fara a fi distorsionat sau
atenuat

= preia un semnal, elimina eventualul zgomot existent si retransmite la un
nivel ridicat

Avantaje:
= extind o retea pe distante lungi;

= pot rg?liza conexiunea intre medii diferite (cablu coaxial, UTP sau fibra
optica).

Dezavantaje:
= nu filtreaza datele pentru evitarea congestiilor de trafic;
= nu lucreaza pe arhitecturi diferite de retele.
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Repetor

Repetoarele pot fi:

= single port in - single port out;
m Sstackable (modulare);

= multi-port (hub-uri).

Repetor BLACK BOX single port: BNC-UTB AUI-BNC si BNC-fibra optica
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Hub

= dispozitiv cu mai multe porturi comune de intrare/iesire, cu rolul de a
amplifica si retransmite_semnalul de la portul de intrare (oricare dintre
porturilc)e disponibile) catre toate celelalte (functioneaza ca un multi-
repetor).

= se pot conecta astfel mai multe echipamente pe acelasi segment de
retea; acestea partajeaza acelasi domeniu de broadcast si aceeasi latime
de banda; un singur echipament poate transmite, la un moment dat.

= hub-ul nu examineaza sau gestioneaza traficul.

= poate avea conector BNC sau AUI pentru conexiunea la segmentele de
retea 10Base2 sau 10Base5.

= "Hub-urile cu management" au un port special de conectare cu o consola,
prin care se pot controla si gestiona.
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Hub: BLACK BOX (8 porturi UTP); CentreCOM 3016SL (6 porturi UTP + 1 port BNC + 1 port AUI)
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Bridge

= unegte doua sau mai multe retele sau segmente ale unei retele, pentru a
crea o retea unita, logica.

= filtreaza traficul astfel: traficul local este mentinut local, iar traficul extern
care a fost directionat spre un segment de retea primeste acces.

= ia decizii cu privire la traficul din retea pe baza adresei MAC a adaptorului
de retea.

Avantaje:
= permite extinderea retelei fara a folosi repetoare;

= cand reteaua de destinatie a frame-ului este ocupatd, memoreazd
informatia pana la eliberarea retelei;

= Nnu propaga eventualele coliziuni dintr-o retea in alta.
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Bridge: Fel (10-100 Base T), 1-4E1 to Ethernet (10/100M)
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Switch

= combina modul de lucru al unui hub cu posibilitatea regularizarii traficului
pentru fiecare port, specifica bridge-ului

= poate fi privit ca un bridge multiport care lucreaza la o viteza mai mare i
ofera functionalitati noi de tipul retelelor virtuale.

= datele sunt schimbate la viteze mai mari prin comutarea pachetului de la
isuLsabdlrect catre destinatie, fara a mai fi nevoie de broadcast-ul intalnit
a hub-uri.

= deoarece nu mai are loc transmiterea informatiei pe toate porturile,
latenta se reduce, iar latimea de banda aflata la dispozitia statiilor de
lucru creste.

OO0 (LD (R E E i E E] : . ; = 10/100Mbps
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Switch DCOM Technology (Ethernet, 24 porturi, 10/100 Mbps)
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Router

= are doua functii principale:
= selectia cdii de transmisie a datelor
= comutarea pachetelor catre cea mai buna cale

= Rutarea (routin dg = procesul de alegere a caii prin care un pachet este
transmis mtre oua retele separate (independente).

Constructiv, routerele pot fi:

= individuale, de mici dimensiuni si performante bune, pentru asigurarea
conexiunilor rezidentiale la serviciile Internet furnizate de un ISP local.

= profesionale, folosite de companii si datacenter-e.
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Router
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Router-e:
a) TP-LINK TL-R402M (1 WAN, 4 LAN 10/100 Mbps)
b) wireless N Gigabit TP-LINK TL-WR1043ND (1 WAN, 4 LAN 10/100/1000Mbps, 1 USB 2.0 pentru partajare imprimanta, fisiere sau media)

¢) wireless N 3G/4G TP-LINK TL-MR3420 (1 WAN, 4 LAN 10/100 Mbps, 1 USB 2.0 pentru conexiuni mobile prin tehnologiile LTE/HSUPA/HSDPA/UMTS/EVDO
d) router Cisco 7604 10
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Gateway

= este un nod dintr-o retea folosit pentru interfata cu alta retea (de tip,
protocol sau sub autoritati diferite)

= poate contine componente necesare pentru as c?urarea inter-operabilitatii
(translatoare de protocoale, adaptoare de impedanta)

= De exemplu, un gateway permite conectarea unei retele LAN la Internet
si poate avea, pe langa rutarea pachetelor, si alte functii mai complexe
precum firewall sau proxy servetr.

Gateway Junijper MAG4610
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Periferice si multimedia

= cel mai intalnit tip de adaptor de retea este _adaptorul Ethernet datoritd
implementarii acestei tehnologii pe scara larga.

Acest adaptor este in general inclus standard in echipamentele moderne:
sisteme de calcul

periferice - imprimante, scannere
hard-disk-uri externe

NAS (Network Attached Storage)
Smart TV
media playere ‘.
console pentru jocuri

terminale VoIP
IP camera etc.

nnnnnn
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Imprimanta, scanner

Scanner HP Enterprise 8500
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Storage

HD extern Western Digital NAS Zyxel
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Multimedia

Smart TV Samsung

Media Player Himedia
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Alte echipamente

IP Phone Cisc /

TRENDNET S

TV-P110

L " H-M' 1P camera Trendnet
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Adresa MAC (Media Acces Control)

cod unic folosit pentru comunicatiile la nivel fizic intre echipamente de
retea prin protocolul ARP (Address Resolution Protocol)

numita_si EHA (Ethernet Hardware Address) sau adresa hardware
(adresa fizicd), este stocata din fabrica In memoria nevolatila a
echipamentului

forma standard de redare: 6 grupuri sau 8 grupuri de_ cate 2 cifre
hexazecimale (0..9 A..F) separate prin cratima "-" sau doua puncte ":"

Exemplu: 00-0A-E4-AA-96-CE

spatiul adreselor MAC-48 (EUI-48) este estimat a se epuiza dupa anul
2100, iar spatiul adreselor EUI-64 nu se asteapta sa se epuizeze intr-un
viitor previzibil.

Lungime Company ID Extension ID
MAC-48 / EUI-48 (48 bitj) 6 grupuri x 2 cifre hexa 24 biti 24 bitj
EUI-64 (64 biti) 8 grupuri x 2 cifre hexa 24 biti 40 bitj
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Adresa MAC (Media Acces Control)

= primele 6 cifre (primii 3 octeti in ordinea transmiterii) formeaza OUI
(Organizational Unigue Identifer) sau Company ID

= permit identificarea producatorului

= sunt administrate de catre IEEE (Institute of Electrical and
Electronics Engineers)

= celelalte 6 cifre (3 octeti) sau 10 cifre (5 octeti, in notatia EUI-64),
Extension ID, descriu numarul interfetei (Serial Number Interface)

= Vvaloare administrata individual de fiecare producator astfel incat sa
se asigure unicitatea adresei MAC

= fiecare producdtor de echipamente are identificatori (Company ID) bine
stabiliti si aloca numere seriale (Extension ID) astfel incat adresa MAC

sa fie unica
24 bits 24 bits | 24 bit | 40 bit |
COCCCCU] COCCCCOE COCCCooT MMMEROEN PRMMMMIME MMMMEMEM | [ cocooou Q COCCOOOC COCOOEOE | sedodssd SO MuOOODo JISOUEN KRNI o
IEEE adrninistered cormpany 1D Manfacturer selected extension ID IEEE adrninisterad cornpany ID Manufacturer selected extension ID
Exemplu: Adresa MAC Company ID | Extension ID
00-0A-E4-AA-96-CE 00-0A-E4 AA-96-CE
(Wistron Corp.)
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MAC spoofing

Adresa MAC se poate masca (altera, modifica) in scopuri:
= legitime
= pentru a conecta (legitim) la Internet alte echipamente decat cele
folosite uzual (de exemplu, un router in locul unei placi de retea). In
unele cazuri ISP flltreaza t[J>erm|te sau interzice) accesul in functie de
0 adresa MAC definita (sta |I|ta)

= pentru a proteja identitatea in retelele WiFi si a nu permite urmarirea
pozitiei geografice a unui anumit sistem de calcul.

= nelegitime
= poate fi o metoda de atac, prin capturarea comunicatiei intre doud
masini in scopul preludrii |Iegale a identitatii uneia dintre ele (si apoi
accesul in retea ca utilizator autorizat).

Metode de modificare a adresei MAC:

= routerele actuale includ o functie de clonare automata a adresei MAC,
permitand accesul simultan al mai multor echipamente la o smgura
conexiune Internet

= tools-uri sau comenzi ale sistemului de operare: Windows - SMAC, TMAC,
editare registri (regedit) sau proprietatile adaptorului de retea (LocaIIy
Administered MAC Address
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Adresa IPv4

« formatul initial de adresa aparut in anii '80

c repregentaté pe 32 de biti (4 octeti) -> 232 adrese (4.294.967.296 valori
unice).

= grup de 4 numere formate fiecare din 1-3 cifre in zecimal, separate de

\\ 77

caracterul punct .
» fiecare numar poate avea valori intre 0 si 255 (28 = 256 numere).

Forma generala a unei adrese IPv4:

XXX XXX XXX XXX

Exemplu:
141.85.147.1 sau 10001101.01010101.10010011.00000001
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Adresa IPv4

= Sectiunea de retea (Network) - identificatorul retelei

(network-id) are rolul de a identifica reteaua din care
face parte calculatorul;

= Sectiunea de gazda (Host) - zona prin intermediul
careia un dispozitiv se identifica, in mod unic, intr-o

retea.

Network

Host

N

32 biti

Vv
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Adresa IPv4

s Clase de adrese

Clasa | Octet1 | Octet 2 | Octet 3 | Octet 4
A Metworl: Host DX HM M MY MR MMM NN MR
B MNetwork | Host TOH AN K NN NN W N HH NN
C Metwork [ Host | 11 0XX¥ MK HEXKKAEH K HHKENHR Y HE KK KK N K
O Mletwark TTT0XE R NN NN NN NN KN RN
E rezervatd pentru dezvoltari ulterioare LR B I I T
o Numarul Numarul
& | anmiDE | primul numir (octet) Adrese de retele din de host-uri
o oztet din adresa start - stop clasa din retea
(2™) (2-2)
1-127 Tooo- 128 16.777.214
A 00000000 | gt - 011111113 127055 255 255 (281} (2792 )
128- 191 126000- 16 364 65 534
B 10:00000¢ | onnnnon - 10111111) 191.255 255 255 (2152 (216-2)
192- 223 152000- 2097 152 254
C | MO0 | qq0n0n00- 11011111} | 223.255.255 255 (2293 (282
224 - 239 224 0.00- 268 435 456
D | 11000 | qqq00000- 11101111} | 239.255.255 255 (224) 0
240 - 255 240000- _
E | V00 | (11110000-11111111) | 255255255255 adrese experimentale

Numarul de retele dintr-o clasa: 2m
Numarul de host-uri dintr-o retea: 2"-2 (se scad adresa de baza - Base Address - adresa cu toti
bitii 0, utilizata pentru a identifica reteaua - si adresa de difuzare - Broadcast Address - adresa cu
toti bitii 1, utilizata pentru a trimite un mesaj la toate calculatoarele din aceeasi retea)
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Adresa IPv4

Clasa A:
= este cea mai extinsa impartire;
= exista 128 de retele din care se pot defini doar 126 retele deoarece:
= 0.X.x.x nu se foloseste (este rezervata pentru default route - ruta implicita,
folosita cand nu se poate determina alta ruta pentru o anumita adresa IP de
destinatie);
= 127.x.x.X este folosit pentru diagnosticarea interfetei de retea locale
(loopback), interfata virtuala (de obicei 127.0.0.1).
Clasa B:
= se utilizeaza pentru retele extinse (ISP sau companii mari).
Clasa C:
= este cea mai intalnita clasa, fiind utilizata pentru retele LAN mici sau medii.
Clasa D:

= rezervata pentru IP Multicast (aplicatii multimedia pentru streaming si televiziune
pe Internet).

Clasa E:
= este rezervata pentru dezvoltari ulterioare.

23
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Adrese speciale (rezervate)

Loopback

= adrese de clasa A de forma 127.x.x.x (/ocalhost)

= utilizata pentru a efectua teste de retea fara a crea trafic suplimentar
= tehnica pentru a testa functionarea adaptorului local de retea.

Adresa retelei (Network Address), adresa de baza (Base Address)

= este utilizata pentru a identifica reteaua;

= este formata din Network prefix si Host-ul care contine numai cifra 0:
|Network prefix|000...000|

Adresa de difuzare (Broadcast Address)
= este utilizata pentru a trimite un mesaj la toate calculatoarele din aceeasi retea;
= este formata din Network prefix si Host-ul care contine numai cifra 1:

|Network prefix|111...111]|

Adrese private (adrese locale nerutabile)
= sunt folosite pentru Intranet-ul (reteaua interna) a unei organizatii;
= nu pot fi rutate spre Internet

= Nu sunt gestionate central, ci pot fi utilizate si organizate la nivelul fiecarei retele
locale In functie de necesitati.

Clasa Adrese IP private Numar adrese
A 10.0.0.0- 10.255.255.255 16.777.216
B 172.16.0.0- 172.31.265 255 1.048.576 24
c 192.165.0.0 - 192.165.255.255 B5.5356
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Masca de retea (Netmask)

= are acelasi format cu cel al adresei IPv4 (32 de biti impartiti in patru
octeti, separati prin punct)

= este o informatie asociata cu o adresa IP, fiind folosita pentru a separa

partea de Network de partea de Host din aceasta.

= masca de retea are toti bitii de valoare "1" pentru partea de Network si

"0" pentru partea de Host.

= identificarea partii de Network dintr-o adresa IP se face folosind operatia

logica AND intre adresa IP si Netmask.

Exemplu: adresa 192.168.10.72 (clasa C), masca implicita 255.255.255.0

Adresa IP 192.168.10.72 11000000 . 10101000 . 00001010 . 01001000
Masca de retea implicita (Netmask) 255.255.255.0 11111111 . 11111111, 11111111 . 00000000
Adresa de retea (Network Address) 192.168.10.0 11000000 . 10101000 . 00001010 . 00000000
(Adresa IP AND Netmask)

Primul host 192.168.10.1 11000000 . 10101000 . 00001010 . 00000001

Al doilea host 192.168.10.2 11000000 . 10101000 . 00001010 . 00000010

Ultimul host 192.168.10.254 11000000 . 10101000 . 00001010 . 11111110

Adresa de broadcast 192.168.10.255 11000000 . 10101000 . 00001010 . 11111111
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Impartirea in subretele (Subnetting)

Impartirea unei retele mari in mai multe grupuri logice se face din motive de imbundtdtire a
performantelor si a securitatii:

= izolarea anumitor noduri

= flexibilitate in stabilirea relatiilor dintre host-uri
= filtrarea traficului

= limitarea accesului direct

Adresa IP alocata se imparte in 3 componente:

= Network (identificatorul sau prefixul retelei) - partea de Network a adresei IP ramane
nemodificata;

= Subnet - este preluat un numar de biti din zona Host initiald, cel putin 2 bitj, iar numarul
maxim este dat de conditia sa ramana cel putin 2 biti dlsponlblll pentru adresa de bazi Si
adresa de broadcast a subretelei;

= Host - portiunea ramasa din zona Host initiala, dupa eliminarea bitilor pentru Subnet.

32 biti
Network | Host Adresa IP
Network |  Subnet Host | Subnetting
Extended network prefix

Pozitia delimitatorului dintre ID-ul de Subnet %I ID-ul de Host din subretea este data de masca de
subretea (Subnet Mask) care va avea toti bitii "1" pentru Extended Network Prefix (partea de
Network + partea de Subnet) si "0" in rest.
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Subnetting

Exemplu: IP 192.168.10.72 (clasa C)

= Daca se imprumuta 2 biti din Host, se vor obtine 4 subretele cu cate 26 - 2 = 62
host-uri (se scad adresa de baza si adresa de broadcast):

Adresa IP 192.168.10.72 11000000 . 10101000 . 00001010 . 01001000
Masca de subretea 255.255.255.192 11111111.11111111 . 11111111 . 11000000
(Subnet Mask)

Adresa de retea (Network Address) 192.168.10.64 11000000 . 10101000 . 00001010 . 01000000
(Adresa IP AND Subnet Mask)

Primul host 192.168.10.65 11000000 . 10101000 . 00001010 . 01000001

Al doilea host 192.168.10.66 11000000 . 10101000 . 00001010 . 01000010

Ultimul host 192.168.10.126 11000000 . 10101000 . 00001010 . 01111110

Adresa de broadcast 192.168.10.127 11000000 . 10101000 . 00001010 . 01111111

= Daca se imprumuta 3 biti din Host):

Adresa IP 192.168.10.72 11000000 . 10101000 . 00001010 . 01001000
Masca de subretea 255.255.255.224 11111111 . 11111111, 11111111 . 11100000
(Subnet Mask)

Adresa de retea (Network Address) 192.168.10.64 11000000 . 10101000 . 00001010 . 01000000
(Adresa IP AND Subnet Mask)

Primul host 192.168.10.65 11000000 . 10101000 . 00001010 . 01000001

Al doilea host 192.168.10.66 11000000 . 10101000 . 00001010 . 01000010

Ultimul host 192.168.10.94 11000000 . 10101000 . 00001010 . 01011110

Adresa de broadcast 192.168.10.95 11000000 . 10101000 . 00001010 . 01011111
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Adresa IP versiunea 6 (IPv6)

= IPv6 (1998) - singura solutie viabila pe termen lung la problema epuizarii
adreselor IPv4.

= adresele IPv6 sunt pe 128 biti (16 octeti), formate din 8 grupuri a cate 4 cifre
scrise |n|hexazecimal (baza 16 de numeratie), iar grupurile sunt separate de
caracterul ";"

20X = 20X = 20K = XO0OK R 20K X0 X0 XXXX

In notatia unei adrese IPv6 se pot aplica urmatoarele reguli de abreviere (una sau
ambele simultan):

= se pot elimina cifrele "0" de la inceputul unui grup.
= daca exista unul sau mai multe grupuri consecutive de 4 cifre egale cu 0000,

acestea se pot suprima prin "::" (pentru a se evita confuziile, regula este valabila o
singura data In cadrul unei adrese IPv6, aplicata celei mai lungi sectiuni de grupuri
"0" consecutive, prima de la stanga la dreapta).

Exemplu: 2013:ab00:0000:0000:0012:34ee:0000:8dcc
Poate fi scrisa ca:

s 2013:ab00:0:0:12:34ee:0:8dcc (regula 1)

s 2013:ab00::0012:34ee:0000:8dcc (regula 2)

= 2013:ab00::12:34ee:0:8dcc (regulile 1 si 2)
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Sistemul DNS

s Sistemul DNS (Domain Name System): sistem distribuit de stocare si
interogare a unor date ierarhizate (numele de domenii si adresele IP)

= realizeaza translatia intre adresa unei resurse pe Web (scrisa intr-un
limbaj accesibil utilizatorului) si adresa sa IP (un sir de cifre)

= avantaj: pastrarea adresei unei resurse atunci cand se schimba rutele
catre un anumit domeniu (cand se modifica serverul de gazduire de
exemplu).

Nume domeniu Adresa IP

www.euroqual.pub.ro 141.85.147.1

www.electronica.pub.ro 141.85.29.82
www.pub.ro 141.85.166.61
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Structura numelor de domenii

hostname.secondlevel.firstlevel

= firstlevel - primul nivel - nivelul superior sau TLD o
( 7Top-Level Domain):

= CCTLD (Country-Code Top-Level Domain) - — _— 7 | \N_ “—0.
secventa formata din doua litere care descriu Q i @ ] ]
0 tara sau teritoriu, conform cu standardul  =so 5. e it R
ISO 3166 (.ro, .uk, fr it, .eu etc.)

: 1g_;TLD (Generic Top-Level Domain) - secventa

rmata din 3 sau mai multe litere prin care

se identifica specificul (profilul) site-ului sau

domeniul de activitate (.com, .edu, .mil, .goyv,
.org, .mobi, .info etc.).

= secondlevel - fiecare din etichetele spre stanga
specificda un subdomeniu (o subdiviziune) a
domeniului corespunzator din dreapta. Fiecare
subdomeniu are responsabilitatea asigurarii
numelor unice pentru host-urile din domeniul
respectiv.

= hostname - se refera la un nume de domeniu
care are asociata una sau mai multe adrese IP

Exemplu: danube.euroqual.pub.ro
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