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SERVICII INTERNET — NOTIUNI INTRODUCTIVE
1. INTRODUCERE

« Internetul a revolutionat lumea telecomunicatiilor, si se poate spune a “in general a intregii societati” prin
perspectivele oferite de dezvoltarea sectorului de telecomunicatii, precum si a posibilitatilor nelimitate de
aplicabilitate Tn multe domenii de activitate, existand tendinta de a deveni chiar indispensabil in desfasurarea

activitatiilor de zi cu zi.

¢ Internetul repezinta o modalitate de comunicare cu lumea intreaga, fiind un mecanism propagare a
informatiilor, un mediu colaborativ si de interactiune intre indivizi (device-urile lor) fara a tine cont de localizarea

lor geografica.

¢ Internetul reprezinta cel mai de succes exemplu referitor la beneficiile pe care le poate aduce investirea
solida in cercetare si in dezvoltarea infrastructurii de comunicatii. Intr-o prima faza, cercetérile de pionerat in
interschimbul electronic de informatii a fost realizat de catre structurile guvernamentale, industria de profil, si
mediul academic care au fost parteneri in evolutia si dezvoltarea acestei noi tehnologii. in zilele noastre
termeni precum adresa de mail, website, etc fac parte din vocabularul tuturor, reprezentand o etapa importanta

in evolutia tehnologica a societatii la nivel global.

e Internetul poate fi definit ca o colectie globala de echipamente de comunicatii (calculatoare, telefoane

mobile, etc) care comunica intre ele, organizate sub forma unei imense retele.

o utilizarea cuvantului Internet, cand este scris folosind majuscula la prima litera, inseamna ca se face
referire la reteaua globala, iar cand este scris internet (fara majusculd) atunci este vorba de orice retea de
calculatoare in cadrul unei companii, universitati, adica o retea ce interconecteaza mai multe echipamente de

comunicatii care apartin unei organizatii sau unui grup de indivizi.

« Un alt aspect interesant este faptul ca aceasta retea nu se afla in proprietatea nimanui.



1.1 INTERNET - SCURTA ISTORIE

(0]

4 octombrie 1957 cand Uniunea Sovietica lanseaza satelitul Sputnik. Ca urmare a acestui fapt in
SUA se formeaza in cadrul Departamentului Apararii (DoD -Department of Defense) grupul ARPA
(Advanced Research Projects Agency).
Prima insemnare oficial legatd de o retea globala apare inh 1962 de catre conducatorul grupului
DARPA, J.C.Licklider, care e emis ipoteza realizarii unei retele globale de calculatoare
interconectate, prin care sa poata fi accesate rapid date si informatii fara a depinde de pozitionarea
geograficd. Tn 1966 grupul ARPA a considerat ca pentru a lucra eficient in viitor este necesara
conectarea calculatoarelor de la toate institutiile de cercetare ARPA, pentru a permite utilizarea n
comun a resurselor, calculatoarelor de mare putere si comunicare usoara a rezultatelor
cercetarilor. Aceasta retea a primit numele de ARPANET.
Un cercetator numit Larry Roberts a fost ales pentru a conduce acest proiect, si principalul sau
obiectiv era sa conecteze toate calculatoarele ARPA prin legaturi de tip dial-up, adica functiile de
retea (rutare) ar fi fost realizate de fiecare calculator in parte.
Cu cativa ani nainte de crearea ARPANET-lui un inginer numit Paul Baran, cercetator in cadrul
organizatiei non-profit RAND (activitatea acestei organizatii in anii 60-70 se concentra asupra
problemelor militare legate de Razboiul Rece) a avut doua idei care au revolutionat dezvoltarea
conceputului de comunicare in cadrul retelei ARPANET gi anume:

= realizarea unei retele de calculatoare distribuite.

= realizarea unei tehnici(standardizari) in transmiterea datelor,(ulterior a fost denumita

comutare de pachete).

Ideea de baza de la care au pornit aceste 2 concepte a fost din necesitatea practica a asigurarii
comunicatiilor la nivelul intregului teritoriu al Statelor Unite in diferite situatii (cum ar fi un atac
nuclear), precum si a segmentarii nodurilor de comunicatii (distrugerea unui nod nu implica

nefunctionalitatea intregii retelei de comunicatii).

RETEA CU NOD CENTRAL

RETEA CU NODURI DISTRIBUITE



1.1.1 MAI MULTE CAI DE COMUNICATII (NODURI DISTRIBUITE)

e Paul Baran s-a gandit sa proiecteze o retea de comunicatii fiabila fatd de cele care erau proiectate la
acel moment, bazata pe calculatoare digitale si care sa aiba o redundanta (mai multe cai de comunicare)
ridicata. La vremea respectiva existau doua modele de baza pentru construirea unei retele de comunicatie:
centralizata si descentralizata.

o Intr-o retea centralizata toate nodurile sunt conectate la un distribuitor, comutator central (SWITCH).
Datele de la un nod sunt trimise la nodul central care le ruteaza spre destinatie, astfel daca centrul este
distrus toata comunicatia este intrerupta, reteaua fiind nefunctionala.

« retea descentralizata utilizeaza mai multe noduri de comutare centrale, fiind organizate pe principiul mai
multor retele centralizate interconectate. In acest caz fiecare nod este dependent de nodul de comutatie de
care apartine si de ruta pana la acesta. Este o retea mai fiabila decat cea centralizata, dar reteaua inca

depinde de distribuitoare.

RETEA CU NODURI DISTRIBUITE conform teoriei lui Paul Baran

¢ Conform conceptului enuntat de catre Paul Baran reteua distribuita are un model de comunicare de la
sursa la destinatie prin msi multe rute alternative care si dupa un atac nuclear, sute de statii pot comunica
intre ele. intr-o asemenea retea neexistand un comutator central, fiecare nod fiind conectat la mai multe
noduri, astfel existda mai multe rute de a trimite datele la o anumita destinatie. Daca un nod din apropiere

este distrus, ar exista o alta cale pentru comunicare.



1.1.2 COMUTAREA DE PACHETE

¢ Cealalta idee se referea la modul de transmitere a datelor (tehnologia de transmitere), de a imparti mesajul
original in mai multe blocuri de mesaje scurte. Fiecare bloc se trimite separat in retea si la destinatie se reface mesajul
original din blocurile componente receptionate. Un cercetator britanic, Donald Davies a gandit la un sistem similar, in
care a numit blocurile pachete, termen care a fost adoptat de catre comunitatea stiintifica.

¢ Pachetele permit un transfer eficient al datelor, transmiterea de date se face in general secvential si nu in mod
continuu. Retelele de comunicatie traditionale, cum ar fi reteaua telefonica lucreaza cu linii dedicate unei anumite
convorbiri (comutare de circuite). Cand se initiazé un apel, se dedica o linie (un circuit) pentru acel apel. Nimeni nu
poate folosi acea linie atat timp cat apelul este in derulare. Daca se face o pauza in convorbire si nu se transmit date,
linia este ocupata si nu este disponibila pentru alti utilizatori, deci banda (circuitul) nu este utilizata eficient.

¢ Paul Baran s-a gandit la o retea de noduri, care au rol de comutatoare, ce transmit (ruteaza) pachetele de la un
nod la altul pana la destinatie. Nodurile utilizeaza schema numita "hot potato routing”, care este o metoda de
memorare-retransmisie. Cand un nod primeste un pachet il memoreaza un timp foarte scurt pana determina ruta cea
mai buna catre destinatie si o trimite la urmatorul nod din cale. Prin utilizarea de calculatoare digitale pe post de noduri,
operatia poate fi facuta foarte rapid permitand transmisie aproape in timp real. Calculatoarele pot folosi statistici
constant actualizate despre retea si nodurile ei pentru a putea determina in fiecare moment ruta ce mai buna cale catre

o anumita destinatie. Daca exista probleme tehnice cu un nod sau daca a fost distrus, pachetele ar fi rutate in jurul lui

)
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MODELUL HOT POTATO ROUTING

pe o alta cale.
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1.1.3 INCEPUTUL S| DEZVOLTAREA RETELEI

¢ La inceputul dezvoltarii retelei ARPANET, nu era proiectatéd ca un model de retea pentru a fi utilizata in timpul
razboiului, ci doar pentru a ugsura comunicarea intre cercetatorii din echipa ARPA si pentru a permite partajarea
informatiilor, precum si utilizarea acestor resurse de la distanta. Conceptul lui Paul Baran referitoar la realizarea
unei retele fiabile distribuitd de comunicare a fost foarte util si a fost imediat adoptate de catre echipa de cercetatori
din reteaua ARPANET (metoda retelei distribuite si a comutarii de pachete).

o Nodurile erau constituite din calculatoare pe care le-a numit IMP-uri (Interface Message Processors), care au
devenit apoi routere-le zilelor noastre.

o ARPANET-ul a pornit cu 4 noduri la UCLA, Stanford Research Institute, University of Utah si UC Santa
Barbara.

« In august 1969 a fost livrat primul IMP la UCLA si peste o luna al doilea la Stanford Research Institute. Cele
doua centre au fost conectate si astfel s-a nascut ARPANET-ul. La sfarsitul anului erau conectate si alte doua
centre la retea.

o In anul 1970 s-a introdus protocolul NCP (Network Control Protocol) pentru comunicarea intre noduri. Acest
protocol insa nu era capabil sa transmita mesaje in retelele de sub IMP-ri, decat pana la un alt IMP, gi nici nu exista
un control al erorii de transmisie.

» Protocol reprezinta setul de regului si conventii folosit pentru a transmite informatia intr-o retea de
calculatoare care defineste modul in care sunt trimise datele in retea si ce fel de informatie de control
(adrese, lungime) i se mai ataseaza. Toate calculatoarele dintr-o retea trebuie sa foloseasca un LIMBAJ

(PROTOCOL) comun pentru a putea interpreta corect datele receptionate.



Stanford Research Institute

UC Santa Barbara

UCLA
PRIMA RETEA ARPANET IN ANUL 1969

« In urmatorii ani se ad&ugau rapid IMP-uri (Interface Message Processors), calculatoare conectate la reteaua
ARPANET si au inceput sa apara si alte retele, cum ar fi BITNET si CSNET (realizate pentru comunicarea in cadul
comunitatii academice si industriale).

« Fiecare calculator conectat in aceste retele a fost denumit generic gazda (host).

e 1n 1971 n retea existau 15 noduri si 23 hosturi gi a aparut primul program de posta electronica pentru retea
distribuita.

« In 1972 s-a inceput dezvoltarea unui nou protocol care ulterior s-a denumit Transmission Control Protocol/
Internet Protocol (TCP/IP). Acesta urma sa fie un protocol care sa permitd oricarei retele sa se conecteze la
ARPANET fara sa fie necesare schimbari interne a retelei.

¢ Prima versiune a aparut in 1973. Tot in 1973 au fost conectate la retea primele noduri internationale, aflate in

Anglia si Norvegia. Tn 1974 numarul hosturilor a crescut la 62.
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O data importanta a fost la 1 ianuarie 1983 cand reteaua ARPANET a trecut complet de la NCP la TCP/IP.

A fost ziua in care toate hosturile au facut tranzitia pe noul protocol, acesta tranzitie a fost planificata cu cativa ani

Tnainte si a reprezentat un mare success. Protocolul in sine a fost adoptat ca standard in 1980.

ARPAMNET
cormmissioned TCR/IP
by DoD FTP protocol suite
1969 1973 1983

Telnet TCP 1P
1972 1974 1981

1 1 1 1 1

1965 1970 1975 1980 1985

Aceasta noua retea ce functiona pe baza protocolului TCP/IP a fost denumita INTERNET.

Tn 1982 reteaua s-a extins la 235 de hosturi, iar in anul 1984 a fost introdus sistemul DNS. Reteaua avea aproximativ
1000 de hosturi.

in 1985 Internet era o retea bine definita din punct de vedere tehnologic care suporta o mare comunitate de cercetatori
si Tncepe sa fie utilizata si de alte comunitati pentru comunicarea de zi de zi.

In 1986 este creatd reteaua NSFNET fondatd de NSF (National Science Foundation) cu un backbone (coloana
vertebrald) la 56kbps care conecta 5 noduri, scopul fiind de a conecta centrele de cercetare de la peste 100 de universitati.
Backbone-urile sunt in general trunchiuri de fibra optica, avand mai multe linii combinate pentru a creste capacitatea
liniei de transmisie.

Urmeaza o explozie de conectari de la aproximativ 2000 hosturi in luna februarie la 5000 in luna noiembrie. in 1987 se
mareste viteza backbone-ului la 1,544Mbps si apoi in 1991 la viteza de 45Mbps, deci o crestere de aproape 1000 de ori fata de
viteza initialda Tn decursul a 5 ani. Pana la aparitia NSFNET-lui erau aproximativ 1000 de hosturi in retea. Peste 10.000 au
inceput sa foloseasca INTERNET dupa aparitia NSFNET si dupa 2 ani existau peste 60.000 de hosturi. Tn anul 1995 erau
conectate peste 50.000 de retele pe toate cele 7 continente cu peste 29.000 de retele din SUA.

Tn 1990 reteaua originala ARPANET se desfiinteaza pe data de 1 iunie, si nici un nod nu a fost intrerupt la desfiintarea
retelei, astfel dovedindu-se eficienta acesteia, nodurile gasind alte cai pentru transmiterea informatiei.

Tn 1992 apare serviciul World Wide Web. n retea sunt peste 2 milioane de hosturi, in fiecare 30 de secunde
adaugandu-se un nou calculator (host) la Internet, cresterea fiind de 10In 1995 sunt peste 4 milioane de hosturi in retea.

In Romania Internetul si-a facut aparitia, abia prin 1993 aparand primul furnizor comercial de servicii Internet.

Internetul se impune cu greu in Romania nu in ultimul rand din cauza lipsei suportului material: calculatoarele. Din
datele prezentate de ICI (Institutul de Cercetare in Informatica), relatile Romaniei cu reteaua mondiala au decurs in felul
urmator:

0 1971 - demareaza la ICI primele studii din Romania privind retelele de calculatoare;

0 1975 - sunt fabricate primele modemuri romanesti (IPA) si sunt testate linile de comunicatii din Romania pentru
transmisia de date (ICI si MTTc);

o 1991 - la initiativa Academiei Romane, a Ministerului Invatamantului si a Comisiei Nationale de Informatica, primul
ministru al Guvernului Romaniei aproba finantarea din bugetul de stat pentru cercetare a unui proiect de conectare la
subreteaua EARN, avand ca prime noduri ICI, IFA si IPB;

0 1992 - primul nod romanesc, care realizeaza legatura internationala cu EARN (European Academic Research
Network) prin Universitatea din Viena, devine operational la ICI (ROEARN.BITNET); la acest nod se leaga curnd IFA,
IPB, UT Timisoara, CEPES si IMAR; in martie 1993 nodul asigura conectivitate completa la Internet;

0 1992 - se proiecteaza o prima conceptie cadru a unei retele pentru cercetare si invatmant superior denumit RNC;
proiectul este, in continuare, actualizat anual;

o0 1993 - infrastructura de comunicatii a UPB devine operationala in luna iunie;

0 1993 - apare SC EUNET SRL, primul operator comercial Internet din Romania;

o0 1995 - se stabilesc prioritatile importante pentru societatea informationala in Romania, in cadrul Strategiei de aderare

la UE; este actualizata strategia de informatizare a Romaniei;
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o 1998 - 20.000 de calculatoare sunt inregistrate in DNS in Romania ih domeniul ”.ro”.

0 Dupa anul 2000 s-a inregistrat o crestere continua a conexiunilor la Internet, a ISP-urilor, a ratei de transfer. Conform
INS (Institutul National de Statistica), in 2005 erau 468.886 PC-uri conectate la Internet, iar in 2006, 738.911, numarul
de utilizatori fiind la peste 800.000.

0 Tot INS furnizeaza in 2008 un procent de 27% dintre gospodariile din Romania cu acces la reteaua Internet, dintre care
88,1% situate in mediul urban. Numarul de utilizatori de Internet din Romania se afla in jurul a 8 milioane. In ultimii ani,
o pondere din ce in ce mai mare o are conexiunea mobila la Internet. Desi ceva mai scumpa, conectarea prin

intermediul telefonului mobil a cunoscut o crestere semnificativa.

Practic prin Internet se intelege o ierarhie de retele, fiecare calculator conectat la Interent facand parte dintr-o subretea din
aceasta ierarhie. LAN-urile mai mici si utilizatorii se conecteaza la ISP-uri locale care sunt conectate fie la ISP-uri nationale sau
regionale care in final sunt conectate la backbone-ul Internet-ului. Este o retea care a fost creata pentru scopuri de cercetare, si
care acum este folosita predominant pentru scopuri comerciale. Utilizarea predominant in scopuri comerciale se datoreaza
aparitiei si dezvoltarii serviciului Web, si de asemenea a tehnologiilor inventate de-a lungul anilor, unele dintre tehnologiile

initiale dedicate numai sunt folosite datorita dezvoltarii extraordinare pe care a cunoscut-o acest serviciu.

i

INTERNET
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=
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INTERNETUL CA O IERARHIE DE RETELE
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Cea mai importanta dezvoltare este marirea largimii de banda pentru utilizatorii individuali, de la 1200bps la 128kbps,

primul modem a fost dezvoltat la laboratoarele ATT Bell in 1965 la viteza de 300bps, iar modemul de 56kbps a aparut in 1996.



Internet Society (http://www.isoc.org) este organizatia internationala, non-profit, neguvernamentala care are ca membri

peste 150 organizatii si 6000 de persoane din 170 de tari, care supervizeazd dezvoltarea Internetului si a standardelor fiind
responsabila de:
0 dezvoltarea standardelor prin grupurile IETF (Internet Engineering Task Force), IAB (Internet Architecture Board), IESG
(Internet Engineering Steering Group), IRTF (Internet Research Task Force):
o IETF (www.ietf.org) este reponsabil de proiectarea si dezvoltarea protocoalelor.
o |IAB (www.iab.org) se ocupa de definirea arhitecturii INTERNET, managementul nivelului superior al numelor
de domenii, supervizeaza grupul IETF.

o IESG (www.ietf.org/iesg.html) este responsabil pentru managementul tehnic al grupului IETF si aprobarea

standardelor.
o IRTF (www.irtf.org) se ocupa de problemele legate de protocoale Internet, aplicatii, arhitectura si tehnologie
o activ in domenii cum ar fi cenzura/libertatea de exprimare, proprietate intelectuala
0 ajuta la educarea multor manageri din lumea informatiei tehnologice

0 acordare de servicii organizatiilor si persoanelor membre
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1.2 MODURI DE CONECTARE LA INTERNET
1.2.1 CONECTARE PRIN LAN

in cazul in care calculatorul conectat la Internet face parte dintr-o retea locala de calculatoare (LAN - Local Area
Network), care este deja conectata la Internet, atunci vorbim de o conexiune Internet permanenta. De exemplu majoritatea
organizatiilor mari sau mijlocii conecteaza retelele locale la Internet printr-o asemenea tip de legatura.

n acest caz se folosesc linii inchiriate (vezi mai jos) sau alte modalitati de conectare: prin antena radio sau antena

satelit pentru conectarea la un ISP (Internet Service Provider).

1.2.2 CONEXIUNE PRIN LINIE TELEFONICA
Dial-Up

Modem-ul este un dispozitiv electronic ce primeste semnalul digital de la calculator si il transforma in semnal analogic
(modulare) pentru a-l putea transmite pe linia telefonica. La celalalt capat (la receptie) modemul primeste semnalul analogic si il
transforma in semnal digital(demodulare) pentru aputea fi interpretat de calculator. Deci numele vine de la acest proces de
transformare a semnalului modulare (la transmisie) si demodulare (la receptie) modulare/demodulare.

Linie inchiriata (dedicata)

DSL (Digital Subscriber Line) este tehnologia ce permite transmiterea informatiilor digitale pe liniile telefonice la
viteze foarte mari. S-a inceput utilizarea acestei tehnologi din anul 1998. Exista mai multe variante DSL, cum ar fi ADSL
(Asymmetric DSL), HDSL (High-data-rate DSL, SDSL (Symmetric DSL), VDSL (Very high DSL), dintre care cel mai folosit la
numeste ADSL. Cu ADSL se pot atinge viteze de la 512kbps pana la 6Mbps. Este numita asimetrica pentru ca cea mai mare
parte a canalului este folosit pentru transmiterea informatiei catre utilizator (downstream) si o mica parte pentru a primi informatii
de la acesta (upstream).

ISDN (Integrated Services Digital network)
Serviciul ISDN este destul de costisitor pentru o conexiune de 128kbps, iar cea de 64kbps nu este atragatoare pentru

ca se poate obtine 56kbps cu modem obignuit prin linia telefonica normala, de aceea serviciul ISDN nu este foarte raspandit.

1.2.3 CONEXIUNI RADIO FARA fiR
MODEM RADIO
Conexiunea prin modem radio este de tipul punct-la-punct. Ambele capete al legaturii radio trebuie sa fie vizibile.
Modemurile radio functioneaza in doua benzi libere de frecvente:
0 2.4 GHz cu viteze pana la 11 MBps. Distanta maxima a legaturii este de aproximativ 4 km pentru conditii optime.
0 5 GHz unde se pot lucra pana la viteze de 54 MBps. De obicei asemenea modemuri sunt utilizate pentru a lega puncte
majore de acces la Internet.
LEGATURA SATELIT
O legatura satelit este utilizata unde legaturile terestre nu sunt disponibile. Pentru a realiza o conexiune satelit este
necesara o antena cu un receptor, un transmitator si un IDU (InDoor Unit) ce permite comunicarea cu echipamentul existent
(PC, etc. Echipamentul VSAT foloseste 2 benzi de frecventa:
0 banda C ce opereaza in frecnventele 4 si 6 GHz (necesita antene mai mari, dar este mai putin influentat de ploi
torentiale -ecranare).
0 banda Ku se refera la functionarea in frecventele 11-12 si 14 GHz.
VSAT ofera rate de transmisie de pana la 52.5 Mbps la legatura de iesire (de la hub la VSAT) si 307.2 Kbps la legatura de
intrare (de la VSAT la hub) data rates.
Avantajele unei legaturi satelit fata de o legatura Internet traditionala (prin linie telefonica) sunt:
0 adaugarea rapida a noi puncte de acces.
instalare rapida a echipamentului la clienti cu infrastructura limitata.
disponibilitate (99.9 %) care este mult mai buna decat cea a retelelor terestre.

largimi de banda ce permit viteze mari de transfer.

O O O o©

independenta de retelele terestre si infrastructura.

Dezavantajul acestui tip de legatura il reprezinta pretul foarte ridicat.
10



SERVICII INTERNET — NOTIUNI GENERALE (DEFINITII)

Retea de calculatoare - o colectie de calculatoare interconectate (cu capacitatea de comunica intre ele).

Pricipalele avantaje:

(0]

partajarea resurselor logice - asigura accesul utilizatorilor retelei la programele si datele disponibile pe retea, indiferent
de locul in care sunt stocate acestea
partajarea resurselor fizice - utilizatorii retelei pot avea acces in comun la acelasi echipament.

posibilitatea de comunicare

Clasificarea retelelor de calculatoare dupa localizarea geografica:

o

Retelele locale (LAN - Local Area Network) sunt retele localizate intr-o singura cladire sau in cateva cladiri invecinate,
pe o arie de maxim céativa kilometri.

Retele metropolitane (MAN -Metropolitan Area Network) sunt retele localizate in aria unui oras.

Retele mari (WAN - Wide Area Network) sunt retelele care acopera o arie geografica intinsa (de exemplu, o tara sau
un continent).

Retelele radio - sunt retele fara o localizare geografica specifica, iar comunicarea in retea se realizeaza prin unde
radio.

Tehnologia interconectarii de retele conduce la obtinerea de inter-retele (numite generic internet). Aceasta ascunde

detaliile hardware ale retelelor interconectate si permite calculatoarelor sa comunice independent de conexiunile din reteaua

fizica din care fac parte. Principiile si ideile care stau la baza tehnologiei internet au rezultat din cercetarile Agentiei pentru

Proiecte de Cercetare Avansate - Advanced Research Projects Agency (ARPA). Aceasta tehnologie include un set de standarde

ce precizeaza detaliile privind modul in care calculatoarele comunica, precum si un set de conventii pentru interconectarea

retelelor si dirijarea traficului.

Principalele atribute ale retelei INTERNET:

este o grupare masiva de hardware, software, informatii, oameni, cu o arie de acoperire planetara si in permanenta
interactiune;

nu are un proprietar, nu este o retea cu un scop unic;

functioneaza dupa aceleasi standarde stabilite de organisme internationale;

este o vasta matrice de retele de calculatoare(locale, metropolitane, nationale - LAN, MAN, WAN), care sustin o mare
varietate de tehnologii si aplicatii cum sunt: posta electronica (e-mail), bibliotecile de fisiere (FTP), WWW (world wide
web), aplicatii de comunicatii de voce- VOIP (voice-over IP), aplicatii de procesare a tranzactiilor bancare (e-banking),
comert electronic (e-commerce), invatamant la distanta (e- learning), etc.

este o retea de calculatoare interconectate, numite calculatoare gazda (hots computers) identificate printr-o adresa
unica IP (Internet protocol) si care comunica intre ele prin transmiterea si receptia unor pachete de date;

transmisia de date in reteaua Internet se realizeaza prin protocoale de transmisie a pachetelor de date de la un

calculator la altul , iar cel mai cunoscut este TCP/IP( transfer control protocol/ Internet protocol);

Protocolul - reprezinta un set de reguli de comunicatie, precum si descrierea formatului mesajelor care trebuie

respectate de doua sau mai multe calculatoare pentru ca acestea sa poata schimba informatii. Suita de protocoale internet

TCP/IP [TCP/IP Internet Protocol Suite] — dupa numele celor doua principale standarde ale sale - poate fi utilizata pentru a

comunica in orice multime de retele interconectate.

Adresele IP -orice interfata hardware trebuie sa aiba o adresa de internet unica numita adresa IP. Aceste adrese sunt

numere pe 32 de biti de forma xxx.xxx.xxx.xxx. Expansiunea exploziva a internetului a dus la limitarea serioasa a numerelor

unice. Adresele clasice pe 32 biti s-au dovedit insuficiente pentru dezvolateare rapida a internetului.

Pentru a intelege mai bine arhitectura si functionarea Internet-ului, sunt cateva notiuni de baza ce trebuie definite, cum ar fi:

(0]

(0]
(0]
[0}

NIVELELE OSI, PROTOCOALE, ADRESE IP S| HOSTURI
ARCHITECTURA CLIENT-SERVER
PORTURI
NUME DE DOMENII SI SISTEMUL DNS
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SERVICII INTERNET - NOTIUNI DE BAZA - NIVELELE OSI.

Retelele de comunicatii sunt proiectate astfel incat doua sisteme de calcul, localizate oriunde in lume, sa fie capabile
sa comunice intre ele, indiferent de tipul acestora (PC, Mac, mainframe etc). Acest lucru este posibil prin intermediul unui limbaj
comun, numit protocol.

PROTOCOLUL este definit ca un set formal de reguli si conventii cu ajutorul carora este guvernat schimbul de
informatii intre echipamentele unei retele.

LATIMEA DE BANDA (Bandwidth) masoara cantitatea de informatie ce poate circula dintr-o locatie in alta intr-o

perioada de timp data. Biti pe secunda (bps) reprezinta unitatea de masura pentru latimea de banda.

MODELUL OSI
Conceptul de nivel este folosit pentru a intelege mai usor actiunile si procesele ce apar in timpul circulatie informatiilor

de la un calculator la altul.

Surse, destinatii si pachete de date
Intr-o retea, orice comunicare are la origine o sursa, apoi informatia circula pana la o destinatie. Informatiile care

traverseaza reteaua sunt referite ca date, pachete sau pachete de date.

Adresa sursa a unui pachet de date specifica identitatea calculatorului care transmite respectivul pachet. Adresa destinatie
precizeaza identitatea calculatorului care va receptiona respectivul pachet. Datele sunt grupate n unitati logice de informatii.
Definirea protocolului: set de reguli pe baza caruia se determina forma datelor si transmisia acestora. Nivelul in al unui
calculator poate comunica cu nivelul in al altuia. Prin urmare se spune ca regulile folosite in comunicare se numesc protocoale

de nivel in.

Standardele ISO

International Organization for Standardization (ISO) este organizatia care a cercetat si dezvoltat scheme de retele
precum DECNET, SNA, TCP/IP. Modelul de referinta OSI (Open Systems Interconnection), realizat in 1984, nu este altceva
decat o schema descriptiva care a pus la dispozitia producatorilor standardele necesare asigurarii compatibilitatii si
interoperabilitatii intre diferitele tehnologii. Modelul de referinta OSI, reprezintd modelul de baza pentru standardizarea
comunicatiilor n retele.

Tn modelul de referinta OS| exista 7 niveluri, fiecare din aceste niveluri ilustrand o functie particulara a retelei:

Nivelul 7: Aplicatie (Application)

Este nivelul situat cel mai aproape de utilizator. Ofera servicii pentru aplicatiile utilizatorilor.
Nivelul aplicatie identifica si stabileste disponibilitatea partenerului de comunicatie, sincronizeaza aplicatiile intre ele si stabileste
procedurile pentru controlul integritatii datelor si erorilor. De asemenea identifica daca exista suficiente resurse pentru a sprijini

comunicatia Tntre parteneri. (ex: browser-ul).

Nivelul 6: Prezentare (Presentation)

Este nivelul care asigura ca informatiile pe care nivelul aplicatie al unui sistem le transmite, pot fi citite de catre nivelul
aplicatie al altui sistem. Atunci cand este necesar, nivelul aplicatie face translatie intre diferitele formate ale datelor folosind un

format comun pentru reprezentarea acestora.(ex: codificarea datelor)

Nivelul 5: Sesiune (Session)

Acest nivel stabileste, gestioneaza si finalizeaza sesiunile de comunicatie intre aplicatii. Prin sesiune se intelege
dialogul intre doua sau mai multe echipamente.
Nivelul sesiune sincronizeaza dialogul intre nivelurile sesiune ale echipamentelor si gestioneaza schimbul de date intre acestea.

in plus, acest nivel ofera garantii in ceea ce priveste expedierea datelor, clase de servicii si raportarea erorilor.
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Nivelul 4: Transport (Transport)

Este nivelul la care are loc segmentarea si reasamblarea datelor.
El furnizeaza un serviciu pentru transportul datelor catre nivelurile superioare, si in special cauta sa vada cat de sigur este
transportul prin retea. Nivelul transport ofera mecanisme prin care stabileste, intretine si ordona inchiderea circuitelor virtuale;
detecteaza caderea unui transport si dispune refacerea acestuia; controleaza fluxul de date pentru a preveni rescrierea

acestora.

Nivelul 3: Retea (Network)
Este unul dintre cele mai complexe niveluri; asigura conectivitatea si selectia cailor de comunicatie intre doua sisteme

ce pot fi localizate in zone geografice diferite. (selectarea cailor de comunicatie, switching, adresare si rutare).

Nivelul 2: Legatura date (Data Link)
Este nivelul care asigura tranzitarea datelor de la nivelul fizic pe baza adresarii fizice, topologiei

retelei, notificarii erorilor, ordonarea frame-urilor gi controlul fluxului informational.(frame-uri i controlul accesului).
Nivelul 1: Fizic (Physical)

Defineste specificatiile electrice, mecanice, procedurale si functionale necesare activarii, intretinerii si dezactivarii
legaturii fizice intre sisteme. Specificatiile vizeaza nivelul voltajului, ratele de transmisie a datelor, distanta maxima de

transmisie, conectorii fizici. (semnale si medii de transmisii).

Orice comunicatie necesita o sursa si o destinatie, informatiile transmise prin retea se numesc DATE sau PACHETE.
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INCAPSULAREA DATELOR

Tnainte ca datele s4 fie transmise, ele trec printr-un proces numit incapsulare.

Incapsularea adauga informatii specifice fiecarui nivel prin adaugarea unui antet si a unui trailer la fiecare nivel. Acest
proces este vital Th comunicare, prin Tncapsulare, protocoalele de pe fiecare nivel pot comunica intre sursd si destinatie
independent de celelalte niveluri. Fiecare nivel isi adauga informatii specifice pe parcursul incapsularii, astfel, in cadrul
procesului de decapsulare, protocoalele de pe un anumit nivel pot primi aceste date la destinatie si pot da informatii nivelurilor
superioare in functie de aceste date. Se creeaza in acest fel o comunicare intre nivelurile analoge de la sursa si de la
destinatie; aceasta comunicare nu are loc prin legaturi fizice, ci este posibila datoritd procesului de incapsulare/ decapsulare a
datelor.

Fiecare nivel comunica cu nivelurile analoge prin intermediul unor unitati de date proprii (PDU = Protocol Data Unit).

Aceste unitati de date sunt constituite din datele primite de la nivelurile superioare, incadrate de un antet si un trailer
specifice nivelului respectiv. Fiecare tip de PDU pentru nivelurile 2, 3 si 4 (legatura de date, retea si transport) au semnificatii
deosebite si poartd nume consacrate. Nivelurile transport comunica prin segmente, nivelurile retea comunica prin pachete, iar
cele legatura de date creeaza prin incapsulare frame-uri (cadre).

Daca un calculator A doreste sa transmita date catre un calculator B, datele trebuie mai intai sa fie impachetate prin
intermediul unui proces numit incapsulare. Apoi, pe masura ce datele traverseaza cele 7 niveluri ale modelului OSI (de la
aplicatie catre fizic), li se adauga headere, footere etc.

Tn timpul Tncapsularii, reteaua realizeaza o conversie in 5 etape;

1. Construirea datelor. Cand un utilizator trimite un mesaj, caracterele alfanumerice sunt convertite in date.

2. impachetarea datelor. Datele sunt impachetate pentru a fi transportate prin retea. Prin folosirea segmentelor,
functia pe care o indeplineste nivelul transport asigura comunicarea intre cei doi parteneri.

3. Adaugarea adresei de retea la header. Datele sunt asamblate in pachete/datagrame care contin un header de
retea cu adresele logice ale sursei si destinatarului informatiilor. Aceste adrese sunt necesare dispozitivelor din retea
pentru a transmite pachetele pe o anumita ruta.

4. Adaugarea adresei locale la headerul date. La headerul de la nivelul legatura date se adauga adresa locala.
Fiecare echipament trebuie sa puna pachetul intr-un frame (cadru) care permite conectarea la urmatorul echipament
direct conectat la retea. Fiecare echipament de pe o anumita ruta necesita framing pentru a se putea conecta la
urmatorul dispozitiv.

5. Convertirea bitilor pentru transmisie. Frame-ul trebuie convertit in biti pentru a putea fi transmis prin intermediul

mediilor.

Denumirea datelor la fiecare nivel OSI

Modelul OSI defineste nivelurile, interfetele intre nivele, protocolul unitatilor de date (Protocol Data Units - PDU) pentru
fiecare nivel. Fiecare nivel de comunicare de pe calculatorul sursa comunica cu un PDU specific acestuia, si cu nivelul pereche
al calculatorului destinatie. Fiecare nivel depinde de functionarea serviciilor nivelului dinaintea sa.

Pentru a se putea asigura aceste servicii, nivelurile superioare folosesc incapsularea pentru a pune PDU de la nivelul
superior in campul de date corespunzator. Apoi adauga headerele si trailerele de care are nevoie respectivul nivel pentru a-gi
duce la bun sfarsit misiunea. In continuare, datele sunt trimise celorlalte nivele OSI, dupa ce nivelele 7, 6 si 5 si-au adaugat

propriile informatii, nivelul 4 se adauga cele mai multe. Gruparea PDU la nivelul 4 se numeste segment.

Nivelul retea furnizeaza un serviciu nivelului transport prin incapsularea datelor in header si crearea pachetelor (PDU
de nivel3).
Nivelul legatura date ofera un serviciu nivelului retea prin incapsularea informatiilor in frame-uri (PDU de nivel2).

Nivelul fizic furnizeaza servicii nivelului legatura date codificand frame -urile de la acest nivel in biti (PDU de nivel 1).
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MODELUL TCP/IP

Chiar daca modelul OSI este recunoscut pe plan international ca modelul universal in domeniul retelelor, standardul

pentru Internet este modelul TCP/IP si suita de protocoale TCP/IP. Spre deosebire de OSI, modelul TCP/IP are doar patru

niveluri: aplicatie, transport, internet si retea.

Nivelul 4: Aplicatie
Proiectantii TCP/IP au considerat ca protocoalele de nivel inalt din acest model trebuie sa includa detalii cu privire la

sesiunile de lucru si modul de prezentare. Astfel, intr-un singur nivel sunt combinate toate facilitatile legate de reprezentarea

datelor, codificare si controlul dialogului.

Nivelul 3: Transport
Acest nivel vizeaza calitatea serviciilor oferite: increderea in transmisie, controlul fluxului de date si corectarea erorilor.

Unul din protocoalele intalnite la acest nivel (Transport Control Protocol), ofera o modalitate flexibila de realizare a
comunicatiilor in retea. Fiind un protocol orientat conexiune, dialogul dintre sursa si destinatie se realizeaza prin impachetarea
informatiilor de la acest nivel in segmente. Orientarea catre conexiune nu inseamna ca intre calculatoarele care comunica

exista vreun circuit ci ca segmentele nivelului 4 circula nainte si inapoi intre cele doua calculatoare intr-o perioada de timp data.

Nivelul 2: Internet

Scopul acestui nivel este de a trimite pachetele sursa din orice retea catre o alta, si sa faca astfel incat acestea sa
ajunga la destinatie indiferent de ruta si reteaua din care au fost transmise.
Protocolul utilizat la acest nivel este Internet Protocol, functiile indeplinite de acesta fiind determinarea si comutarea

pachetelor (asemanator cu sistemul postal).

Nivelul 1: Retea

Numele acestui nivel este cam general si de multe ori genereaza confuzie.

Este nivelul care include detalii despre tehnologiile LAN/WAN, precum si toate detaliile incluse in nivelele fizic si
legatura date din modelul OSI. Pentru dezvoltatorii de soft, modelul TCP/IP ofera flexibilitate maxima prin nivelul aplicatie. La
nivelul transport intalnim doua protocoale: transmission control protocol (TCP) si user datagram protocol (UDP). Ca protocol de
retea, modelul TCP/IP foloseste unul singur (IP) pentru a permite oricarui computer, sa comunice oric nd cu unul alt calculator,

indiferent unde s-ar afla acesta.

O PARALELA INTRE MODELUL OSI S| MODELUL TCP/IP:
Similitudini:

0 Amandoua sunt alcatuite din nivele

0 Amandoua au un nivel numit Aplicatie

o Nivelurile Transport si Retea sunt comparabile

Diferente:
o0 TCP/IP combina nivelurile Prezentare si Sesiune in cadrul nivelului Aplicatie
Nivelurile Legatura de date si Fizic sunt combinate in unul singur

TCP/IP apare mai simplu deoarece are mai putine niveluri.

O O ©

TCP/IP reprezinta standardele in baza carora s-a dezvoltat Internetul.
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SERVICII INTERNET - NOTIUNI DE BAZA - ADRESE IP
ADRESE IP
Internet-ul este organizat in retele interconectate(LAN-uri) ce contin dispozitive(hosturi) interconectate. Un host

reprezintd un calculator ce este conectat la o retea (fie retea LAN din care face parte sau un calculator conectat prin dial-up la
reteaua ISP-ului) prin care are acces la Internet. Fiecare host conectat la Internet trebuie sa aiba o identitate unica (adresa
unica) pentru a putea avea acces la Internet.

Aceasta adresa, care este formata din 32 de biti (adica 4 octeti), este numita adresa IP (Internet Protocol). Din numarul
de biti al unei adrese rezulta ca in total pot fi 4.294.967.296 de valori unice. Exprimarea uzuala a acestei adrese este sub forma
zecimala, fiind reprezentata ca 4 cifre zecimale despartite prin puncte, specificand valoarea zecimala a celor 4 octeti.Fiecare
cifra zecimala poate avea valori intre 1 gi 254.

De exemplu: 85.120.75.10 este adresa IP asociata unui server.

Exista 5 clase de adrese IP, care sunt:

Clasa Prima cifra din adresa | Nr. de retele si hosturi
A 1-126 127 retele si 16 milioane de hosturi
B 128-191 16384 retele si 65534 hosturi
C 192-223 2 milioane de retele si 254 hosturi
D 224-239 adrese multicast
E 240-255 utilizate pentru experimente

TABEL: CLASE DE ADRESE IP

Apartenenta unei adrese IP la o anumita clasa se poate face prin verificare primului numar zecimal din adresa, asa
cum este indicat si Tn tabelul 2.1. Astfel in exemplul anterior se poate observa, ca prima cifra este 193, deci este vorba de o
adresa de clasa C. La clasa A prima cifra (adica primul octet) reprezinta numarul de retele ce se pot defini cu adresa respectiva,
iar restul de trei cifre sunt folosite pentru definirea hosturilor.

Pentru a obtine adresa retea dintr-o adresa IP, se seteaza la O toti bitii in partea de host. De exemplu adresa retelei din
care face parte serverul x este 85.120.75.1

ADRESE IP SPECIALE

Adresa de clasa A 127.0.0.0 nu este utilizata pentru a adresa o retea sau un host ci utilizata pentru interfata de retea
software a unui calculator, numita interfata loop-back. Interfata nu are hardware asociat, si nu este fizic conectat la retea.

Este utilizata pentru a efectua teste software de retea fara a crea probleme de trafic in retea. Interfata loop-back are in
general adresa 127.0.0.1. Adresa broadcast (de difuzare) este utilizata pentru a trimite mesajla toate calculatoarele din aceeasi
retea. O adresa broadcast este cea in care toti bitii din partea de host a adresei IP sunt setati la 1. De exemplu pentru adresa
de clasa C 85.120.75.0, adresa broadcast este 85.120.75.255.

Figura de mai jos arata doua segmente de retea (2 retele distincte interconectate printr-un ruter, ce utilizeaza adrese
de clasa C. Daca un host (ruterul) apartine ambelor segmente atunci are 2 adrese IP (cate una pentru fiecare retea). Adresele
de retea sunt 192.168.2.0 si 192.168.4.0.

192.168.22 192.168.2.3 192.168.2.10
192.168.2.0
192.168.2.1
192.168.4.1
192.168.2.0
192.168.4.2 192.168.4.3 192.168.4.10

2 SEGMENTE DE RETELE
Fiecare din clasele de adrese A, B si C au cateva adrese care au o semnificatie speciala. Acestea nu sunt
niciodata atribuite unui host conectat direct la Internet. Servesc ca adrese IP pentru intranet-ul unei organizatii.
Intranetul este o retea privata bazata pe protocolul TCP/IP, ce apartine unei organizatii, si nu este neaparat
conectata la Internet.

Clasa Adrese IP rezervate pentru retele private
A 10.0.0.0 -10.255.255.255

B 172.16.0.0 -172.31.255.255

C 192.168.0.0 -192.168.255.255

TABEL: ADRESE IP REZERVATE
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Adresele IP sunt alocate la nivel de tara si de aceea daca o organizatie sau ISP doreste conexiune la Internet, trebuie
sa contacteze aceasta autoritate centrala, in acest fel este garantata unicitatea adreselor IP.
in Romania aceasta organizatie este RNC (Reteaua Nationala de Calculatoare - www.rnc.ro). Adresele rezervate
pentru retele private nu sunt alocate de organizatia centrala, si pot fi utilizate de orice organizatie.
Din punct de vedere arhitectural, in sistemul Internet sunt recunoscute trei tipuri de noduri:
0  noduri de nivel inalt - noduri (clasa A) ;
0  noduri continentale - noduri (clasa B) ;
0  noduri locale - noduri (clasa C).
Din punct de vedere functional, in sistemul Internet sunt operationale trei tipuri de calculatoare(servere):
0 calculator router (de dirijare) - calculator ce furnizeaza servicii de dirijare a informatiilor intre doua noduri care
se adreseaza prin emitere-receptie;
0 calculator gateway ( de legatura) - calculator de legatura intre nivelele retelei Internet si care realizeaza
conectarea intre doua retele distincte;
0 calculator host ( gazda) - calculator conectat la reteaua Internet pe unul din cele patru nivele (utilizator, local,

tara si mondial) de la care se pot cere servicii Internet.

Mediul Internet este conceput si construit in jurul conceptului de nivele de serviciu si reprezinta o retea de comutare de
pachete (PSN - Packet Switching Network). Comunicarea (transferul) informatiilor in mediul Internet se realizeaza prin colectii
de date numite pachete (packets).

Regulile utilizate Tn mediul Internet pentru a decide cum si unde sa comunice (transmita) pachetele, formeaza asa-
numitele protocoale de comunicatii ce constituie software mediului Internet.

Mediul Internet cuprinde un set de protocoale de retea care specifica detalile comunicatiilor fintre
calculatoarele(nodurile) interconectate, impreuna cu conventiile de interconectare a retelelor si de dirijare a informatiilor in retea.

in prezent, majoritatea retelelor conectate la Internet functioneaza sub interconectarea TCP/IP (sistemul de operare
Unix a fost unul din primele sisteme de operare ce au inclus protocolul TCP/IP) ce este constituita din protocoalele:

o TCP ( Transmission Control Protocol);
o IP (Internet Protocol);

o UDP (User Datagram Protocol).

Modul de functionare a mediului Internet este asemanator activitatiilor postale care se realizeaza prin oficii postale si
suboficii postale. Calculatoarele router au rolul suboficiilor postale ce iau decizii asupra modului de dirijare a datelor(pachetelor)
la fel cum serviciul postal directioneaza scrisorile spre destinatie. Un oficiu postal nu are legatura directa cu toate oficiile postale
dintr-o tara, ci are legatura directa cu unele oficii postale vecine.

Pentru ca un pachet (impachetare de date) sa ajunga la destinatie, se utilizeaza o informatie de adresa. Un calculator
router primeste informatia de adresa si pe baza acesteia decide unde sa fie trimis pachetul, stabilind doar “conducta” (pipe)
optima pentru ca pachetul sa ajunga la destinatia indicata de adresa corespunzatoare pachetului. Regulile utilizate in mediului
Internet pentru deciziile privind dirijarea pachetelor sunt constituite in protocoale de comunicatie.

Fiecare calculator cuplat la mediului Internet este identificat printr-o adresa unica, cunoscuta prin asa-numita IP
Address, aceasta fiind utilizata la nivelul programelor de prelucrare in retea. in schimb, la nivelul utilizatorilor cu acces la

mediului Internet, identificarea calculatoarelor se face printr-un nume de calculator host gestionat de sistemul DNS.
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Conceptia protocolului TCP/IP este astfel implementata incat schema de adresare permite utilizatorilor si programelor
din retea sa identifice Tn mod unic o retea sau un calculator host, atat prin intermediul unei adrese IP, cat si prin intermediul unui
nume de calculator host.

O adresa IP (v.4) este constituita dintr-o secventa de 32 biti ("1' sai '0") Pentru o scriere mai usoara se reprezinta printr-
un grup de patru numere zecimale separate de caracterul punct ('."), fiecare numar fiind cuprins intre 0 si 255 (fiecare numar
poate fi reprezentat in binar pe un octet). De exemplu adresa IP 192.168.3.8 este reprezentata binar:
11000000.00101000.00000011.00001000

Clasele de adresa:

Clasa A |Network Host Clasa B Network | Host
Octet 1 2 | 3 4 Octet 1 | 2 | 3 | 4
Clasa C Network Host Clasa D Host
Octet 1 2 | 3 4 Octet 1 [ 2 [ 3 [ 4
Clasa Primii biti din primul  Prefix Domeniul dat de primul Numar maxim de retele - Numarul maxim de
octet al IP-ului octet valide “hosturi” pentru
fiecare retea
A 0 18 0-126 (00000001-01111110) 126(28-1-2) 16.777.214 (224-2)
B 10 16 128-191(10000000-10111111)  16.384(216-2-2) 65.534(216-2)
C 110 124 192-223(11000000-11011111)  2.097.152(224-3-2) 254(28-2)
D 1110 /32 224-239(11100000-11101111)  268.435.456(232-4 -2) 0
E 11110 N/A 240-255(11110000-11111111)  N/A N/A

Adresele |IP care au toaté portiunea ,host" cu valoarea 0 sunt rezervate ca adrese de retea. De exemplu, o adresa din
clasa A 113.0.0.0 reprezinta adresa IP pentru reteaua 113. Un router va folosi aceasta adresa pentru a transmite datele in
Internet.

Sa luam ca exemplu o adresa din clasa B. Primii doi octeti nu pot fi zero pentru ca valorile lor sunt atribuite de InterNIC
si reprezinta numerele retelelor respective. Doar ultimii doi octeti pot fi 0, deoarece numerele din acesti octeti reprezinta numarul
host-urilor si sunt rezervate dispozitivelor atagate respectivei retele. Pentru a putea comunica cu toate dispozitivele din retea,
adresa IP trebuie sa contina 0 in ultimii doi octeti. O astfel de adresa ar fi, de exemplu, 171.15.0.0.

Cand se transmit date catre toate echipamentele dintr-o retea, trebuie creatd o adresa de broadcast (difuzare).
Broadcast-ul apare cand statia sursa transmite date catre toate celelalte dispozitive din retea. Dar pentru a fi sigura ca toate
aceste dispozitive “asculta” mesajul broadcast, statia sursa trebuie sa foloseasca o adresa IP pe care sa o recunoasca toate
celelalte echipamente din retea. De obicei, intr-o astfel de adresa, bitii din portiunea host au toti valoarea 1. Pentru reteaua
folosita in exemplul anterior, adresa de broadcast va fi 171.15.255.255.

Intr-o retea, host-urile pot comunica intre ele doar dacé au acelasi identificator de retea (portiunea network-id este
identica). Daca hosturile au identificatori de retea diferiti, nu pot comunica decéat daca exista un alt dispozitiv care sa realizeze
conexiunea Tntre segmentele logice ale retelei (sau identificatorii acestora).

Prima adresa din fiecare retea este rezervata pentru a identifica reteaua, iar ultima adresa este rezervata pentru

broadcast.
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Adresarea IP in subretele

De cele mai multe ori, in practica, pentru o mai mare flexibilitate, administratorii de retea sunt nevoiti sa imparta o retea in mai multe
subretele. Similar cu portiunea ,host" din cele trei clase de adrese, adresele pentru subretele pot fi atribuite de catre administratorul de retea.
Mai mult, ca si in cazul general, adresele subretelelor sunt unice.

Adresa pentru o subretea include: numarul (identificatorul) retelei, numarul sub-retelei si numarul host-ului.

Termenul subnet mask, sau mask se refera la identificatorul care spune dispozitivelor dintr-o retea care parte dintr-o adresa
IP reprezinta “prefixul retelei”, care parte reprezinta numarul subretelei si care este numarul host-ului. O masca de subretea este o
adresa IP si are tot 32 de biti impartiti in patru octeti . Bitii din portiunea network-id si subnet au valoarea 1, in timp ce bitii din portiunea host au
valoarea 0.

intr-o retea IP, cea mai mici adres& este adresa de retea sau identificatorul acesteia. Aceasts afirmatie este valabila si in cazul
subretelelor: adresa cea mai mica este adresa subretelei. Pentru a identifica o subretea, router-ul realizeaza operantia “AND binar” intre adresa

IP si subnet mask-ul, rezultatul obtinut reprezentand numarul retelei/subretelei.

Exemplu:
10001100.10110011.11110000.11001000 140.179.240.200 Class B IP Address
11111111.11111111.00000000.00000000 255.255.000.000 Default Class B Subnet Mask

10001100.10110011.00000000.00000000 140.179.000.000 Network Address

Masca implicita ptr. clase:

Clasa A - 255.0.0.0 - 11111111.00000000.00000000.00000000
Clasa B - 255.255.0.0 - 11111111.11111111.00000000.00000000
Clasa C - 255.255.255.0 - 11111111.11111111.11111111.00000000

Pentru clasa B, daca nu s-au ,imprumutat” biti pentru calcularea subretelelor, masca de retea pentru o retea de clasa B va fi implicit
255.255.0.0. Daca s-ar imprumuta 8 biti din portiunea host, masca de subretea a acestei clase ar deveni 255.255.255.0. Deoarece portiunea
host are doar doi octeti, numarul maxim al bitilor ce pot fi imprumutati pentru obtinerea de subretele este 14 (2 x 8 - 2).

Pentru clasa C, portiunea host a adreselor din aceasta clasa are un singur octet. Prin urmare, maximumul de biti ce pot fi imprumutati
pentru a crea subretele este 6 (1 x 8 - 2) , iar minimumul este 2. Subretelele care contin adresa de retea si adresa de broadcast nu pot fi
folosite.

Exemplu:
10001100.10110011.11011100.11001000 140.179.220.200 IP Address
11111111.11111111.11100000.00000000 255.255.224.000 Subnet Mask

10001100.10110011.11000000.00000000 140.179.192.000 Subnet Address
10001100.10110011.11011111.11111111 140.179.223.255 Broadcast Address

Un alt mod de a exprima aceasta adresa IP si subnetmask-ul corespunzator este 192.129.213.54/24
Exemplu:
Pentru adresa 172.31.100.5 si subnet mask-ul 255.255.224.0 vrem sa aflam care este numarul de subretele si numarul de host-uri pentru

fiecare subretea.

Adresa IP 172.31.100.5 -

Subnet mask 255.255.224.0 -

Numarul de biti din zona network 16 Sunt dati de clasa din care face parte adresa (A, B sau C)

Numarul de biti din zona host 13 Numarul de biti cu valoarea 0 din subnet mask

Numarul de biti din zona subnet 3 32 (numarul de biti din zona network + numarul de biti din zona host)
Numérul de subretele 23-2=6 numarul bitilor din subnet y

Numérul de host-uri pe subretea 2'3-2=8190 numarul bitilor din host y

Pentru a defini un plan de adresare corect trebuie sa stim numarul de subnet-uri necesar si numarul maximum de host-uri din subnet.
La aceste date trebuie sa tinem cont si de dezvoltarile ulterioare. Cea mai usoara abordare este definirea unui plan de adresare printr-un

exemplu.
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Exemplu:

O companie are adresa de retea 192.129.213.0/24 si doreste 5 subnet-uri a cate 20 host-uri.

Cele 5 subnet-uri pot fi exprimate in binar cu 3 biti (23=8). Din cele 8 subnet-uri 2 nu sunt utilizate (prima este acceasi cu adresa de baza a
retelei, iar ultima are acceasi adresa de broadcast cu cea a retelei initiale), rezultand 1 subnet suplimentar (8-5-2=1) pentru dezvoltari ulterioare.
Astfel obtinem subnet mask-ul

+-----network prefix-----+ <*>

192.129.213.0 11000000.10000001.11010101.00000000

subnet mask 11111111.11111111.11111111.11100000

extended network prefix + 27 biti +

* = cei 3 biti pentru definirea subnet-urilor

extended network prefix = 24 + 3 = 27 biti

n subnet mask completam cu 1 de la stanga la dreapta 27 pozitii.

Ultimul octet din subnet mask este 11100000, in zecimal 224.

Astfel obtinem 255.255.255.224

Din ultimul octet am folosit 3 biti pentru subnet-uri, mai raman 5 biti pentru definirea host-urilor. Cu 5 biti se pot declara 32 hosturi (mai mult
decat cele 20 declarate initial). Din acestea 2 nu pot fi folosite (00000=adresa de baza a subretelei, 11111=adresa de broadcast a subretelei).
Astfel am obtinut:

subnet mask: 255.255.255.224

subretele: 6 (initial solicitate 5)

hosturi/subretea: 30 (initial solicitate 20)

Cei 3 biti pentru definirea subnet-urilor sunt 1(001), 2(010), 3(011), 4(100), 5(101), 6(110).

adresa ***

de baza 11000000.10000001.11010101.00000000=192.129.213.0/24
rezervat 11000000.10000001.11010101.00000000=192.129.213.0
subnet 1 11000000.10000001.11010101.00100000=192.129.213.32/27
subnet 2 11000000.10000001.11010101.01000000=192.129.213.64/27
subnet 3 11000000.10000001.11010101.01100000=192.129.213.96/27
subnet 4 11000000.10000001.11010101.10000000=192.129.213.128/27
subnet 5 11000000.10000001.11010101.10100000=192.129.213.160/27
subnet 6 11000000.10000001.11010101.11000000=192.129.213.192/27
rezervat 11000000.10000001.11010101.11100000=192.129.213.224

Adresele hosturilor din subreteaua 5(101) sunt:

subnet 5 11000000.10000001.11010101.10100000=192.129.213.160/27
host 1 11000000.10000001.11010101.10100001=192.129.213.161/27
host 2 11000000.10000001.11010101.10100010=192.129.213.162/27
host 3 11000000.10000001.11010101.10100011=192.129.213.163/27

host 28 11000000.10000001.11010101.10111100=192.129.213.188/27
host 29 11000000.10000001.11010101.10111101=192.129.213.189/27
host 30 11000000.10000001.11010101.10111110=192.129.213.190/27
broadcast 11000000.10000001.11010101.10111111=192.129.213.163/27
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VLSM - Variable Lenght Subnet Masks

Pina acum am vorbit despre retele care aveau o singura subnet mask, conform standardului RFC-1.

Introducerea conceptului VLSM (Variable Lenght Subnet Masks) ofera o utilizare mai judicioasa a spatiului de adresare
IP prin utilizarea mai multor subnet mask-uri intr-o retea IP, deci existenta prefixelor de retea de diferite lungimi.

In acest mod spatiul de adresare disponibil (spre exemplu al unei companii) poate fi divizat succesiv functie de
necesitati.

Extindere spatiu adresare:

a) Utilizare IP v6 (reporezentat pe 128 biti) in loc de IP v4(reprezentat pe 32 biti)

b) Adoptarea unei arhitecturi mai flexibile : CIDR - Classless Inter-Domain Routing.

Superneting-ul presupune, de fapt, combinarea a doua sau mai multe adrese de retea consecutive.

Sa luam ca exemplu o adresa din fosta clasa C : 192.168.8.0. Daca la aceasta adresa se aplica prefixul /22 inseamna
ca raman 10 biti ce pot fi afectati host-urilor. O adresa de clasa C nu poate insa avea 1022 de host-uri. Vom putea, de exemplu,
forma patru retele de clasa C pornind de la 192.168.8.0/22. Routerul va intelege ca inca trei retele sunt atagate la acesta si
orice pachet catre 192.168.9.0, 192.168.10.0 sau 192.168.11.0 va fi rutat cu referire la 192.168.8.0/22. CIDR nu functioneaza
decat cu blocuri de adrese IP continue.

Exemplu: Pentru 1000 addrese, cum se pot supernetiza 4 adrese de retea de clasa C :
192.60.128.0 (11000000.00111100.10000000.00000000) Class C subnet address
192.60.129.0 (11000000.00111100.10000001.00000000) Class C subnet address
192.60.130.0 (11000000.00111100.10000010.00000000) Class C subnet address
192.60.131.0 (11000000.00111100.10000011.00000000) Class C subnet address

192.60.128.0 (11000000.00111100.10000000.00000000) Supernetted Subnet address
255.255.252.0 (11111111.11111111.11111100.00000000) Subnet Mask
192.60.131.255 (11000000.00111100.10000011.11111111) Broadcast address

Cum se face agregarea retelelor?

Reteaua Binar

192.168.8.0 11000000.10101000.00001000.00000000
192.168.9.0 11000000.10101000.00001001.00000000
192.168.10.0 11000000.10101000.00001010.00000000
192.168.11.0 11000000.10101000.00001011.00000000
SM: 255.255.252.0 11111111.11111111.11111100.00000000

Dupé cum se vede din tabelul de mai sus, cel de al saselea bit din octetul trei al adreselor de retea este identic.
Urmand aceasta regula, toate host-urile acestor retele vor face parte dintr-o singura retea.

Sa presupunem insa ca dorim sa facem superneting pornind cu reteaua 192.168.10.0/ 22. inseamna ca vom avea inca
trei retele: 192.168.11.0, 192.168.12.0, 192.168.13.0. Transforméand in binar aceste adrese vom observa ca cel de-al saselea bit
al celui de-al treilea octet nu este identic. Retele 192.168.10.0 si 192.168.11.0 vor face parte dintr-o alta superretea.

Pentru a afla cate retele au fost agregate, vom scadea din valoarea celui de-al treilea octet valoarea subnet mask-ului:
256-252.

NAT (Network Address Translation) este o functie implementata (in principal) la nivelul sistemului de operare al routerului
(IOS) prin care un calculator care nu are o adresa IP publica poate comunica totusi cu alte calculatoare din Internet. Functia
NAT este de a schimba adresa IP privata intr-o adresa publica. Adresa IP a fiecarui pachet sursa este schimbata cand
respectivul pachet paraseste organizatia. Adresa destinatie va fi si ea modificata de fiecare data cand un pachet ajunge la
respectiva organizatie.

Reteaua In binar

192.168.10,0 11000000.10101000.00001010.00000000
192.168.11.0 11000000.10101000.00001011.00000000

192.168.12.0 11000000.10101000.00001.100.00000000
192.168.13.0 11000000.10101000.00001101.00000000

SM: 255.255.252.0 11111111.11111111.11111100.00000000
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SERVICII INTERNET - NOTIUNI DE BAZA - COMPONENTELE HARDWARE ALE UNEI RETELE LOCALE
1. MEDII DE TRANSMISIE

Functia de baza a oricarui mediu de transmisie este de a transporta informatiile sub forma de biti si bytes de la destinatie catre sursa.

Ce sunt biti si Bytes?

Cantitatea de informatie stocata si vehiculata de computer in format binar este masurata in unitati de masura specifice. Dupa cum am
aratat, o cifra binara reprezinta un bit de informatie, si aceasta este unitatea de baza pentru masurarea informatiei.

Din motive practice, insa, informatiile sunt manevrate in grupuri de cite 8 biti.

Un grup de 8 biti se numeste octet sau Byte (citit bait, intr-o singura silaba). Notatiile prescurtate fac diferenta intre bit (notat cu "b") si
Byte (notat cu "B"). Dar fiindca aceste unitati sunt foarte mici in multe cazuri practice, cel mai adesea se folosesc multiplii lor, cu prefixele uzuale
folosite si in cazul altor unitati de masura.

Totusi, exista o diferent de care trebuie tinut cont. In cazul altor unitati de masura, prefixul Kilo inseamna 1000 adica 10 la puterea a
3-a, iar multiplii urmatori - Mega, Giga si Terra - desemneazé puterile a 6-a, a 9-a si respectiv a 12-a, ale lui 10. in cazul m&surarii informatiei
binare se lucreaza cu puteri ale lui 2, si se Intimpla ca 2 la puterea 10 este 1024. Se foloseste multiplul de 1 KiloByte pentru a desemna 1024
Bytes. Apoi, 1 MegaByte = 1024 KiloBytes, 1 GigaByte = 1024 MegaBytes, iar 1 TerraByte = 1024 GigaBytes. Adesea se rotunjeste acest 1024
la 1000, din obignuinta de a se folosi puteri ale lui 10, dar rezulta din aceasta o eroare care creste cu volumul de informatie si care poate
produce confuzii. La ora actuala exista in studiu realizarea unui nou sistem de denumire a multiplilor pentru unitatile de masura binare, care sa
elimine aceasta confuzie, dar deocamdata cel vechi este inca in uz.

Tabelul de mai jos prezinta sistemul multiplilor:

Prefix Biti Bytes

Multiplu Exact Aproximat Multiplu Exact Aproximat
Kilo Kilobit (Kb) 1024 biti 1000 biti KiloByte (KB) 1024 Bytes 1000 Bytes
Mega Megabit (Mb) 1024 Kb 1000 Kb MegaByte (MB) 1024 KB 1000 KB
Giga Gigabit (Gb) 1024 Mb 1000 Mb GigaByte (GB) 1024 MB 1000 MB
Terra Terrabit (Tb) 1024 Gb 1000 Gb TerraByte (TB) 1024 GB 1000 GB

Pentru a avea o idee despre ce inseamna aceste cantitati de informatie, se poate spune ca:
« 1 Byte este, pentru computer, cantitatea de informatie echivalenta cu o litera de text.
¢ 1 KB inseamna un text de 1000 de litere, in general mai putin de o pagina de text.
* 1 MB poate cuprinde o carte foarte mare; o discheta are, de pilda, 1.44 MB, iar un ZIP-disk are 100 MB.
¢ 1 GB poate cuprinde o biblioteca de mii de carti; un CD are cam 2/3 dintr-un 1 GB (640 MB), iar hard-diskurile cele mai uzuale la ora
actuala au de la citiva GB pina la zeci de GB.

¢ 1 TB este deja un volum enorm de informatii, dar probabil si aceasta dimensiune va deveni uzuala in viitorul apropiat.

Cu exceptia retelelor fara fir (wireless) (care folosesc undele ca mediu de transmisie) mediile de transmisie sunt reprezentate de
conductori pe baza de cupru sau fibra optica si sunt considerate componente de nivel 1 OSI.
Cele mai cunoscute medii de transmisie:
0  Unshielded twisted-pair (UTP) - (10/100Mbs, dist.max.100m).
o  Cablul coaxial (10/100Mbs, dist.max.185m/500m)
o  Fibra optica (100/1000Mbs, dist.max.2000m/3000m)
o

Wireless (fara fir) (>=11Mbs, dist.max.: sute de metri)

2. ADAPTORUL DE RETEA
3. REPETORUL

4. BRIDGE (PUNTEA)

5. SWITCH-UL
6.ROUTER-UL
ADRESAREA MAC
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SERVICII INTERNET -NOTIUNI DE BAZA - TRANSFERUL DE DATE

Portiunea network din cadrul unei adrese IP se numeste identificatorul retelei (network ID). Intr-o retea, hosturile pot comunica intre
ele doar daca au acelasi identificator de retea. Acestea pot sa partajeze acelasi segment fizic de retea, dar daca au identificatori de retea
diferiti, nu pot comunica decit daca exista un alt dispozitiv care sa realizeaza conexiunea intre segmentele logice ale retelei (sau identificatorii
acestora). (Puteti asemui acesti identificatori de retea cu codul postal). Portiunea host din cadrul unei adrese IP se numeste identificator host si
reprezinta zona prin intermediul careia se identifica un dispozitiv dintr-o retea. Dupa cum am aratat deja, fiecare clasa de adrese IP permite un
numar fix de hosturi ,iar prima adresa din fiecare retea este rezervata pentru a identifica reteaua, iar ultima adresa este rezervata pentru
broadcast.

ADRESARE IP IN SUBRETELE

De cele mai multe ori, in practica, pentru o mai mare flexibilitate, o retea poate fi impartita in doua sau mai multe subretele. Similar cu
portiunea host din cele trei clase de adrese, adresele pentru subretele pot fi atribuite de catre administratorul de retea. Mai mult, ca si in cazul
general, adresele subretelelor sunt unice.

Adresa pentru o subretea include:

e numarul (identificatorul) retelei,

e numarul subretelei

e numarul hostului.
ROUTAREA
in cadrul retelelor de calculatoare se folosesc doua scheme de adresare: o schema ce foloseste adresele MAC (care sunt adrese de nivel 2) si
o schema ce foloseste adrese localizate la nivelul 3 al modelului OSI (de exemplu, adresele IP). Deoarece adresele IP sunt implementate la
nivelul software-ului si se refera la reteaua in care poate fi localizat un anumit echipament, sunt denumite si adrese de retea. Adresarea
dinamica se poate face prin mai multe metode: BOOTP, RARP sau DHCP.
COMPONENTELE IP

in cadrul IP, unitatea de baza folosita in transferul datelor o reprezinta datagrama IP. Procesarea acestor datagrame se face la nivelul
software-ului. Altfel spus, continutul si formatul unei datagrame nu sunt dependente de hardware.O datagrama IP este formata din doua
componente principale:

- header - include adresa sursa si destinatie;

- date.

Trebuie mentionat ca alte protocoale de comunicatie au propriul format pentru datagrame.O alta componenta majora a IP este
ICMP(Internet Control Message Protocol).

FUNCTIILE ARP

Tabelele ARP reprezinta sectiuni din memoria RAM a statiilor de lucru, in care se gestioneaza automat memoria cache a statiei.
Fiecare calculator din retea are propria tabela ARP si c nd doreste sa transmita ceva face apel la aceasta. Cand statia sursa transmite catre o
destinatie a carei adresa IP este cunoscuta, se va consulta tabela ARP pentru a se localiza adresa MAC a destinatiei. Daca IP localizeaza o
astfel de nregistrare in tabela ARP (adresa IP destinatie — adresa MAC destinatie), va asocia adresa IP adresei MAC identificata si va folosi
aceste adrese pentru incapsularea datelor.

Ce se intampla insa cand statia sursa nu identifica in tabela ARP adresa MAC a statiei destinatie? in acest caz, statia sursa
initiaza un proces numit cerere ARP (ARP Request), proces care i permite sa descopere adresa MAC a statiei destinatie. Cererea ARP implica
crearea unui pachet care va fi trimis tuturor statiilor din retea. Pentru a se asigura ca toate calculatoarele vor receptionarea cererea ARP, statia
ARP foloseste o adresa MAC de broadcast: conform schemei de adresare MAC, ntr-o astfel de adresa toate valorile sunt F (adresa de
broadcast va avea formatul FF-FF-FF-FF-FF-FF).

Deoarece pachetele care contin cererea ARP traverseaza reteaua in modul broadcast spuneam ca vor fi receptionate de catre toate
calculatoarele. Cand o statie receptioneaza un astfel de pachet il transmite spre examinare nivelului retea.

Daca adresa IP a statiei respective corespunde adresei IP din cererea ARP, aceasta va raspunde statiei sursa prin transmiterea
propriei adrese MAC. Aceasta operatie este denumita de obicei raspuns ARP.

in momentul in care statia care a lansat cererea ARP primeste raspuns, extrage adresa MAC din header si si actualizeaza tabela
ARP. in acest moment, statia sursa va putea ncapsula datele (la nivelul 3 si 4) folosind ambele adrese ale statiei destinatie .

Ce se va intampla insa la destinatie? Nivelul legatura date al statiei destinatare extrage din header adresa MAC pe care o compara
cu adresa. Daca cele doua adrese sunt identice, datele sunt transferate nivelului retea. Acesta examineaza datele si vede ca adresa IP
destinatie continuta in headerul IP corespunde cu adresa sa. Tot nivelul retea extrage headerul IP si transfera restul datelor incapsulate nivelului
transport. Acest proces se repeta pana in momentul in care restul pachetului, partial decapsulat, ajunge la nivelul aplicatie unde vor putea fi

citite datele.

DEFAULT GATEWAY S| ARP INTRE SUBRETELE
SERVICIILE OFERITE DE RETEA
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SERVICII INTERNET - NOTIUNI DE BAZA - ARHITECTURA CLIENT-SERVER
ARHITECTURA CLIENT - SERVER

Pentru realizarea aplicatiilor folosite in Internet se foloseste arhitectura client-server, pentru ca permite o implementare efectiva a serviciilor
Internet.Pentru intelegerea functionarii diferitelor servicii existente pe Internet este necesara cunoasterea acestui concept. Notiunea de server poate fi privita
atat d.p.d.v. hardware cat si software:

o din punct de vedere hardware este un calculator specializat/dedicat ce ofera anumite servicii altor calculatoare din retea, administreaza resursele retelei

(fisiere, imprimante)

o din punct de vedere software este un program ce ruleaza pe un calculator (ce poate fi un calculator server) si care ofera informatii si servicii altor

programe care il apeleaza.

Calculatoarele ce ofera servicii (Web, mail, FTP) pentru alte calculatoare sunt SERVERE, iar cele care se conecteaza la ele sunt clienti. Atunci cand un utilizator se
conecteaza la o adresa pentru a vizualiza o pagina web, la adresa respectiva ruleaza un server care raspunde la cererile de la unul sau mai multi clienti. CLIENT
este definit ca fiind un program ce ruleaza pe un calculator (host), pornit de catre utilizator, si care cere informatii sau foloseste serviciile oferite de serverele de pe
Internet. Exemple de programe client sunt:

o clienti web: navigatoare web (Netscape, Internet Explorer, etc.) ce afiseaza continutul oferit de serverele web

o clienti mail: programe folosite de utilizatori pentru a citi si transmite mesaje e-mail

o clienti ftp: cu ajutorul acestora utilizatorii transfera fisiere de pe serverele ftp pe calculatoarul local.

Calculatoarele ce ruleaza programe clientnu au multe cereri de rezolvatcare sa necesite resurse mari, astfel incat chiar si un PC cu performante medii
poate fi folosit pentru conectarea la Internet si pentru rularea programelor client. Atat serverul cat si clientul trebuie sa utilizeze acelasi "limbaj’pentru a putea
comunica. Acest limbaj este protocolul utilizat pentru a trimite cereri (client) si pentru raspunde la cereri (server).

Exemple de protocoale:

o HTTP este utilizat de serevrul web si navigator pentru a transfera paginile web.
o SMTP folosit de catre serverul si clientul de mail pentru a schimba mesajele e-mail

Un calculator poate rula mai multe aplicatii ce ofera servicii pe Internet, deci pot fi mai multe servere (din punct de vedere software) pe acelasi calculator.
De exemplu pe un server euroqual.pub.ro ruleaza software ce permite sa fie server Web, server FTP si server de mail. Utilizatorul, folosind un client specific se
conecteaza la serverul corespunzator pentru a transmite informatia necesara sau sa ceara care sunt instalate pe acesta. De exemplu prin navigator un utilizator se

conecteaza la serverul de web, sau cand trimite mail comunica cu serverul de mail pentru a transmite mesaje.

CLIENT WEB  CLIENT E-MAIL

MAI MULTE SERVICII PE UN SINGUR ECHIPAMENT PENTRU MAI MULTI CLIENTI
Pe hosturile ruleaza programe server trebuie sa aiba performante foarte bune (viteza si resurse de stocare). Trebuie sa faca fata la un volum mare de
trafic si la un numar destul de mare de conectari simultane, cum ar fi la serverele web sau de mail, astfel incat calculatoarele obisnuite nu satisfac pe deplin cerintele
unui server Internet.
Serverul ce poate primi cereri de la mai multi clienti in acelasi timp este numit concurent. Majoritatea serverelor de pe Internet sunt concurente: web, ftp,
mail. Programele server mai sunt numite si daemon-uri.
Daca ar fi sa facem o clasificare a serverelor dupa functia pe care acestea o realizeaza, am putea sa le grupam in urmatoarele categorii:
o Servere de fisiere = furnizeaza fisiere la cererea clientului, spre exemplu un depozit de documente (in engleza "document
repository").
o Servere de baze de date = acestea stocheaza colectii mari de date structurate sub forma unor baze de date; totodata furnizeaza
servicii de interogare a acestora folosind SQL.

Servere de groupware = faciliteaza unui grup de participanti sa lucreze impreuna intr-un mediu partajat.

o Servere WWW = sunt servere de fisiere care contin componentele unui site WWW. Accesul la ele se face printr-un program client
special numit Navigator (in engleza "browser").

0  Servere de posta electronica = permit receptia, stocarea si trimiterea de mesaje prin posta electronica.

o Servere de obiecte = stocheaza obiecte si permit programelor client sa trimita mesaje acestor obiecte.

o  Servere de imprimare = furnizeaza clientilor servicii de imprimare.

o Servere de aplicatii = sunt servere dedicate uneia sau mai multor aplicatii particulare si contin programele dedicate aplicatiei

respective.
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SERVICII INTERNET - NOTIUNI DE BAZA - PROTOCOALE DE BAZA

0  HTTP - Acronim pentru Hypertext Transfer Protocol. Protocolul client/server utilizat pentru transportul cererilor de la un brower la
un server Web si pentru transportul paginilor de la serverele Web. Tnapoi la browserul care le-a solicitat. Desi HTTP este utilizat
aproape in mod universal in Web, nu constituie un protocol prea sigur.

o  HTTPS - Acronim pentru Hypertext Transfer Protocol Secure. Varianta a protocolului HTTP care asigura criptarea si transmiterea
datelor printr-un port sigur. HTTPS a fost elaborat de Netscape si-i permite protocolului HTTP sa ruleze in cadrul unui protocol de
securitate cunoscut sub denumirea de SSL(Secure Sockets Layer).

0  SMTP - Acronim pentru Simple Mail Transfer Protocol. Protocol TCP/IP pentru trimiterea de mesaje de la un calculator la altul prin
retea. Acest protocol este utilizat in Internet pentru directionarea mesajelor e-mail.

0  SNMP- Acronim pentru Simple Network Management Protocol. Protocolul de gestionare a retelei din pachetul TCP/IP. in SNMP,
agentii, care pot fi hardware sau software, monitorizeaza activitatea diverselor dispozitive din retea si raporteaza statiei de lucru care
reprezinta consola retelei. Informatiile de control referitoare la fiecare dispozitiv sunt intretinute intr-o structura cunoscuta sub numele
de bloc de informatii de gestionare.

o POP3 - Acronim pentru Post Office Protocol 3. Versiunea curenta a standardului Post Office Protocol, utilizatd de obicei in retelele
TCP/IP. Protocol pentru serverele din Internet care primesc, stocheaza si transmit mesaje e-mail si pentru clientii de la calculatoare
care se conecteaza la servere pentru a descarca si a incarca mesaje e-mail.

o FTP - Acronim pentru File Transfer Protocol, protocolul utilizat la copierea fisierelor pe sau de pe un sistem de calcul de la distanta
intr-o retea TCP/IP, cum arfi Internetul.

0 ICMP - Acronim pentru Internet Control Message Protocol. Protocol Internet utilizat la nivel de retea (stratul al treilea din modelul
de referinta 1ISO/OSI), ce asigura corectarea erorilor si ofera diverse informatii privitoare la prelucrarea pachetelor IP. De exemplu,
permite ca un program care ruleaza la un anumit calculator sa informeze alt calculator ca o anumita destinatie nu este accesibila.

o IP (Internet protocol) = protocol ce asigura transferul pachetelor intre calculatoarele conectate la Internet.

o UDP - Acronim pentru User Datagram Protocol. Protocolul UDP aduce in plus fata de IP un numar de port sursa si un numar de
port destinatie. Mai exact, o datagrama UDP este plasata, impreuna cu portul sursa si portul destinatiem, ca date utile intr-un pachet
IP, iar in campul protocol al pachetului IP se puna valoarea UDP.

0 ARP - (Address Resolution Protocol) si RARP (Reverse Address Rezolution Protocol) = protocoale ce asigura corespondenta
directa si inversa intre adresele hardware si adresele Internet ale calculatoarelor conectate la Internet.

o TCP - (Transmission Control Protocol) - asigura considerabil mai multe facilitati pentru aplicatii decat UDP, mai ales recuperarea
erorilor, controlul transmisiei si siguranta. TCP este un protocol orientat pe conexiune spre deosebire de UDP care este fara
conexiune. Cele mai multe aplicatii protocol, precum Telnet si FTP, utilizeaza TCP. Este folosit de obicei de aplicatii care au nevoie de
confirmare de primire a datelor. Efectueaza o conectare virtuala full duplex intre doua puncte terminale, fiecare punct fiind definit de

catre o adresa |P si de catre un port TCP.
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SERVICII INTERNET -NOTIUNI DE BAZA — PORTURI
PORTURI

Cand un client se conecteaza la un calculator, trebuie sa ii "spuna” ce serviciu (program server) vrea sa acceseze, cu ce program
(server) vrea sa comunice. Selectarea serverului din setul de servere ce ruleaza pe un calculator este realizat prin asa-numitele porturi. Fiecare

server "asculta” pe un anumit port dedicat, si clientul daca vrea sa acceseze acel server trebuie sa trimita pachetele la portul respectiv.

MAIL FTP WEB

CLIENT WEB  CLIENT E-MAIL

CONECTARE LA ACELASI CALCULATOR PE PORTURI DIFERITE

Fiecare serviciu are un port prestabilit pe care il utilizeaza pentru a functiona.

in tabelul de mai jos sunt mentionate porturile pentru cateva servicii cunoscute.

Tabelul indica porturile implicite utilizate de serverele listate, dar nu este obligatoriu ca acestea sa fie folosite. Serverele pot fi
configurate sa asculte pe alte porturi decat cele prestabilite. Insa atunci utilizatorul trebuie sa specifice in programul client la ce port vrea sa se
conecteze. De exemplu daca un server web este instalat sa ruleze pe portul 1200 la adresa www.xxx.com, atunci utilizatorul trebuie sa specifice
portul in URL in felul urmator:

http://www.xxx.com:1200
Daca s-ar introduce doar www.xxx.com, adica s-ar omite numarul portului, atunci clientul ar incerca conectarea la portul 80, pentru ca

acela este portul implicit pentru un server web.

Protocol(serviciu) Port
ftp 21
telnet 23
smtp 25
nameserver 53
finger 79
http 80
pop3 110

Tabelul: exemple de porturi

Exista asignari implicite pentru porturi, dar nu este obligatoriu ca acestea sa fie folosite. Serverele pot fi configurate sa asculte pe alte
porturi decat cele prestabilite. Insa atunci utilizatorul trebuie sa specifice in programul client la ce port vrea sa se conecteze.

De exemplu daca un server web este instalat sa ruleze pe portul 2300 la adresa www.abc.com, atunci utilizatorul trebuie sa specifice
portul in URL in felul urmator:

http://www.abc.com:2300

Daca s-ar introduce doar www.abc.com, adica s-ar omite numarul portului, atunci clientul ar incerca conectarea la portul 80, pentru ca

acela este portul implicit pentru un server web.
Protocol (serviciu) - Port: ftp-21,telnet-23,smtp -25, http 80,pop3 110
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SERVERE PROXY

Un server proxy este localizat la punctul de iesire catre Internet al unei organizatii.

Serverul proxy poate monitoriza si intercepta toate cererile ce sunt transmise catre Internet sau ce intra dinspre Internet.
Astfel un server proxy ofera:

0  partajarea conexiunii intre mai multe calculatoare (mascare adrese IP)

o filtrarea cererilor

o Tmbunatatirea performantelor

Un server proxy poate procesa cereri HTTP si/sau FTP.

Accesul la Internet necesita ca fiecare calculator sa aiba o adresa unica in reteaua Internet.

in cazul conectarii unei retele LAN la Internet, nu toate hosturile trebuie sa aiba adrese IP reale (rutabile).

Se pot utiliza adrese IP nerutabile pentru toate calculatoarele din retea si numai o singura adresa rutabila (reala) pentru hostul care
asigura accesul spre Internet - serverul proxy. Toate cererile care vin de la statiile retelei vor fi preluate de catre serverul proxy, acesta avand
rolul de a trimite mai departe cererile cu adresa IP proprie, deci efectuand mascarea adreselor interne din retea.

Dupa ce primeste raspunsul la o cerere, le trimite inapoi statiilor de la care au sosit cererile.In figura 2.4este aratat intregul proces.
Prin mascarea adreselor IP serverele proxy ofera un mod eficient si ieftin de a partaja o singura adresa IP de catre statiile unei retele.

Filtrarea cererilor este scopul initial si motivul de securitate pentru care s-au creat serverele proxy. Serverele proxy pot inspecta tot
traficul (de iesire si intrare) si pot permite sau nega transmiterea informatiilor.

Serverul proxy poate fi utilizat in special pentru a nu permite accesul utilizatorilor interni la anumite adrese web (pe baza adresei, sau
a continutului acestora). Serverul proxy poate sa faca si autentificarea utilizatorilor, astfel ca se poate urmari ce anume face fiecare utilizator.

Pentru proxy-urile de tip HTTP aceasta inseamna memorarea fiecarui URL vizitat, iar la proxy-urile de tip FTP orice fisier descarcat.

INTERNET
I

| ‘|'2, serverul trimite cererea cu
| adresa serverului de PROXY
|

Server PROXY
Mascarea adreselor de IP

+ 4. trimite rasppnsul de la server web

LAN LOCAL CU IP-URI PRIVATE

imbunététirea performatelor folosind servere proxy se numeste functia de cache si serverul in acest caz se numeste proxy cache. La
fiecare acces catre Internet, serverul proxy verifica daca cererea facuta pentru o pagina web sau un fisier de pe un server FTP este deja pe
hard-disk-ul sau.

in caz afirmativ informatia este trimisa catre client fara intarziere. Daca nu se afla pe serverul proxy, acesta transfera informatia de pe
Internet, este salvata local pentru eventualele cereri ulterioare dupa care este trimis la clientul care a facut cererea.

Astfel traficul catre Internet poate scade radical si creste viteza de acces spre exterior.
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SERVICII INTERNET - NOTIUNI DE BAZA - NUME DE DOMENII
NUME DE DOMENII

Fiecare calculator accesibil in Internet are o adresa IP unicd, pe baza caruia poate fi accesatd de catre alte calculatoare. Ins& pentru

oameni este mult mai usor sa retina un nume decét un sir de cifre, de acceea au aparut numele de domenii. Fiecare calculator pe langa
adresa IP are si un nume de domeniu corespunzator. Exemple:

o  www.pub.ro
0 www.eeng.dcu.ie
o www.fbi.gov
o  www.yahoo.com
o ftp.pub.ro
Formatul general al numelor de domenii: hostname.secondlevel.firstlevel.
Primul nivel (domeniu), numit nivelul superior (TLD -Top Level Domain) este cel mai putin specific, si indica tipul organizatiei sau tara careia ii apartine

hostul respectiv. Exista sute de nume de domenii in acest nivel, printre care .COM, .EDU, .MIL, .GOV, .ORG si combinatii de doua litere pentru fiecare tara. in

fiecare TLD exista foarte multe domenii la nivelul doi (subdomenii) ce identifica organizatia, cum ar fi google, yahoo, unitbuc, pub, etc.

Urmatoarele domenii sunt recunoscute astazi ca domenii principale (nivelul inalt):

Com societati si companii comertiale
Edu organizatii educationale(Universitati,Colegii)
Gov organizatii guvernamentale
Mil organizatii militare (armata, marina)
| Org alte organizatii
Int organizatii internationale
Net diverse resurse pentru reteaua Internet

Codul de tara <tara> reprezinta o secventa de doua litere, de exemplu:

codul de tara - <tara> codul de tara - <tara>
au - Australia fr - Franta

at - Austria hk - Hong Kong

bg - Bulgaria hu - Ungaria

ca - Canada jp - Japonia

de - Germania no - Norvegia

pl - Polonia pt - Portugalia

ro - Romania es - Spania

se - Suedia yu - lugoslavia

Reteaua ARPANET (1969) fiind cea mai veche, din care s-a desprins reteaua MILNET, s-a structurat pe scheletul unor organizatii responsabile de

diverse domenii. O organizatie care coordoneaza un domeniu va fi responsabila de toate subdomeniile ce se definesc in domeniul respectiv.

Numele in primul nivel sunt unice, insa la nivelul doi pot exista duplicate (in TLD-uri diferite) cum ar fi linux.com si linux.org, care
sunt calculatoare diferite. Orice organizatie poate inregistra un nume de domeniu la nivelul doi, cu conditia ca numele respectiv sa nu existe
deja. Subdomeniul este in general numele sau prescurtarea numelui organizatiei, de exemplu: whitehouse.gov sau pub.ro.

Pot exista mai multe nivele de subdomenii pana la 127, dar rar sunt utilizate mai mult de patru (de exemplu eeng.dcu.ie). Numele host
reprezinta numele serverului din subdomeniul respectiv. Trebuie sa se faca distinctia intre domeniu (pub.ro) si un host (euroqual.pub.ro).
Domeniul reprezinta un grup de subdomenii sau un grup de host-uri, iar host-ul este cel mai inferior nivel al ierarhiei.

in Romania aceasta organizatie este RNC.

Sapte noi domenii de nivel superior au aparut in 2001, primele noi domenii introduse dupa anul 1988. Acestea sunt .aero, .BIZ, .coop, .INFO, .MUSEUM,

.NAME, .pro. Cele scrise cu majuscule au fost deja aprobate si s-a inceput inregistrarea domeniilor de nivelul doi (mai multe informatii puteti gasi la pagina ICANN).
Exemplul de arbore ierarhic de domenii/subdomenii Internet pentru Romania.

.ro
gov kappa unibuc ase ub rol

admitere electro elcom elth euroqual
STRUCTURA IERARHICA A NUMELOR DE DOMENII
Conform interconectarii in reteaua Internet, un calculator host este subordonat din punct de vedere a comunicatiilor, altui calculator

host si subordoneaza la randul sau alte calculatoare host. Numele unui calculator host reprezinta modul de localizare a sa in structura generata
de interconectarea calculatoarelor in reteaua Internet
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SERVICII INTERNET - NOTIUNI DE BAZA - SISTEMUL DNS
SISTEMUL DNS (DOMAIN NAME SYSTEM)

DNS este sistemul de adresare pe Internet, fiind cea mai mare baza de date distribuita, fara de care Internet-ul nu ar putea functiona, si
foloseste pentru translatarea numelor de domenii in adrese IP.

Pentru a se conecta la un server utilizatorii ar putea folosi adresa IP al unui host in loc de numele de domeniu. De exemplu in navigator
s-ar putea scrie adresa 64.58.76.223 si s-ar incarca pagina web de la www.yahoo.com pentru ca acesta este adresa IP pentru Yahoo, sau se

poate trimite mai la adresa popescu@[85.120.75.1] in loc de popescu@euroqual.pub.ro, insa pentru oameni este mult mai ugor sa retina

numele de domeniu decat un sir de cifre, astfel a fost realizatd o mapare intre adrese IP si nume de domenii.

Tn 1984 Paul Mockapetris (USC -Information Sciences Institute) a proiectat arhitectura sistemului DNS care se utilizeaza si azi, sistem in
care informatia DNS este distribuita in toata reteaua Internet, neexistand un calculator de tip nod central care sa stocheze toata informatia de
mapare intre adrese IP si nume de domenii. Fiecare domeniu sau subdomeniu mentine informatia legata de hosturile sale avand propriu server
DNS, si o autoritate centrald care memoreaza informatia unde se afla informatia pentru fiecare domeniu in parte.

Organizatia care se ocupa de inregistrarea domeniilor la al doilea nivel (yahoo.com, linux.org, mit.edu), alocarea adreselor IP si alte
responsabilitati legate de sistemul DNS este ICANN (Internet Corporation for Assigned Names and Numbers - www.icann.org).

Pentru a intelege cum functioneaza sistemul DNS sa luam exemplul urmator: cand utilizatorul introduce o adresa in browser, de
exemplu www.altavista.com, calculatorul se conecteaza la serverul DNS local pentru a afla adresa IP al numelui de domeniu respectiv. Daca
serverul a mai primit o cerere pentru acelasi domeniu a retinut adresa lui si o transmite calculatorului. Daca serverul nu are memorata adresa IP
a numelui cerut, atunci va incerca sa afle adresa de la un alt server. Serverul DNS local va trimite cererea la unul din serverele de baza (root
nameservers) din Internet. Adresa IP a acestor servere (13 servere) este memorata pe fiecare server DNS pentru a fi gasite.

Aceste servere de baza au informatia despre serverele DNS care raspund de domeniile din nivelul superior (.com, .gov, .edu, .co.uk,
etc.). Tn exemplu nostru daca cautam www.altavista.com, serverul de baza care este contactat de catre serverul DNS local va intoarce adresa
serverului DNS care are informatii despre domeniul .com. Serverul local va contacta serverul al carei adresa |-a primit care la randul luiva
transmite inapoi adresa serverului DNS care raspunde de domeniul altavista.com.

Acest ultim server DNS va transmite inapoi adresa IP al serverului www.altavista.com, cat si valoarea TTL (Time To Live) care reprezinta
timpul cat va fi retinut de catre serverul local adresa IP pentru acest nume de domeniu. Avand IP-ul numelui de domeniu cerut navigatorul va
face conectarea la serverul web si se va transfera pagina web. Toate aceste operatii sunt efectuate de fiecare data cand un utilizator introduce
un nume de domeniu candcere transferarea unei pagini web, trimitere de e-mail, conectare la server de stiri etc.

Valoarea TTL este foarte importanta, pentru ca daca adresa IP a unui nume de domeniu s-ar memora pe serverul DNS local, iar acel
nume de domeniu ar schimba adresa IP, practic acel nume de domeniu nu ar mai fi accesibil pentru ca s-ar inecrca conectarea la vechea
adresa IP, care a fost memorata pe serverul DNS local.

DNS utilizeaza un numar larg de servere (name server), organizate ierarhic si distribuite pe tot globul. Exista servere locale, root si
autoritative. Aceste servere comunica intre ele pentru a rezolva cererea primita de la un client.Serverele rootmentin informatia despre serverele
DNS pentru nivelul de domeniu superior. Pentru nivelul superior sau un subdomeniu serverele autoritative raspund de mentinerea informatiei de
mapare intre numele de domeniu al hosturilor si adresele IP corespunzatoare. Serverele autoritative sunt de asemenea servere locale pentru o
anumita organizatie.

Tn sistemul DNS se utilizeaza si conceptul de caching, pentru a reduce numarul de mesaje DNS schimbat in retea si pentru a reduce
intarzierea la rezolvarea numelor de domenii. Cand un server DNS primeste o cerere de rezolvare a unui nume, acesta o0 memoreaza (cache).
Cand soseste 0 noua cerere pentru acelasi nume, serverul va sti adresa. O adresa memorata va fi stearsa dupa o anumita perioada de timp
(TTL), in general intre o zi si o saptamana.

Dupa cum s-a vazut DNS este un sistem complex, o baza de date distribuita pe tot globul. Zilnic rezolva miliarde de cereri pentru
miliarde de nume printr-o retea de mii de servere DNS. De fiecare data cand un utilizator trimite un mail sau se acceseaza o pagina web face
cereri la maimulte servere DNS aflate in diferite locuri in lume.

Deasemenea ofera flexibilitate: in cazul schimbarii adresei IP din diverse motive utilizatorul va gasi hostul pe baza numelui de domeniu,
deoarece numele de domeniu ramane si sistemul DNS va gasi noua adresa |IP corespunzatoare numelui de domeniu.

Gasirea proprietarului unui nume de domeniu si vizualizarea inregistraii se poate face la adresa www. whois.com. Pentru a vedea o
inregistrare a unui subdomeniu in domeniul TLD .ro efectuati o cautare pe pagina whois.rotld.ro

Beneficiile DNS-ului

* numele de domenii sunt mult mai usor de retinut decat adresele IP;

* putem schimba unde se indreapta un domeniu prin schimbarea adresei IP catre care redirectioneaza serverul DNS - un site se poate
muta pe un alt computer, in cealalta parte a lumii, si totusi va ramane accesibil prin domeniul sau web, atata timp cat sistemul DNS este adus la
zi cu noua adresa IP;

* identifica Tn mod unic o retea sau un calculator host, atat prin intermediul unei adrese IP, cat si prin intermediul unui nume de host.
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